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Soziale Netzwerke - Ein Vorwort

Menschen wollen verbunden sein, sich beziehen auf
jemanden, zu etwas gehoren. Schon in der griechi-
schen Antike war der Mensch ein zoon politikon, ein
Gemeinschaftswesen, ein Gemeinschaft bildendes
Wesen. Das ist der Mensch auch noch heute: Men-
schen versammeln sich in Vereinen, Parteien, leben
in Freundeskreisen, gehen Partnerschaften ein. Ver-
netzung und Verbindung ist ein zutiefst menschliches
Bedurfnis.

Die Anbieter Sozialer Netzwerke wie MySpace, Fa-
cebook, schiler/studiVZ, wer-kennt-wen oder Xing
haben dieses Bedurfnis erkannt. Das Angebot, sich
zu vernetzen, sich in Gruppen zu verorten, seine
,Buddies” kontaktieren zu konnen, gepaart mit der
Maoglichkeit, sich in seiner Individualitat darzustellen,
Inhalte zu kreieren und damit sein Profil auszugestal-
ten, ist reizvoll.

Dies alles zusétzlich angereichert mit einer Vielzahl
benutzerfreundlicher, austauschbarer Features wie
Chatfunktion, Video- und Foto-Uploadbereich,
letztendlich versehen mit immer neuen, spielerischen
Anwendungen, die zum Aufbau einer Community-
Identitat beitragen (,gruscheln”), ergibt ein Portfolio
an Moglichkeiten. Ein spannendes Konzept mit Er-
folgsgarantie.

Den Startpunkt dieser Erfolgsgeschichte kann man in
der Entwicklung des Web 2.0 sehen — Tim O'Reilly
pragte den Begriff 2004 —, dem Mitmach-Web fur die
breite User-Masse, die aufgrund technischer Vereinfa-
chung keine Programmiersprache mehr beherrschen
muss, um eigene Inhalte ins WWW zu stellen. Seit
diesem Zeitpunkt ist es moglich, das Netz individuell
mit zu gestalten, der Begriff ,user generated content”
entsteht in diesem Zusammenhang. Zugleich ist diese
Entwicklung eine Demokratisierung des World Wide
Web — eine Entwicklung, die es grundlegend verédn-
dert und zu dem macht, was es heute ist.

Eine rasante Entwicklung immer neuerer und einfalls-
reicherer Anwendungsprogramme folgt. Die eigene
Homepage erscheint heute als eine Anwendung

von Vorvorgestern, zumindest vor dem Hintergrund
der Internetnutzung von Jugendlichen und jungen
Menschen. Heute wird hauptséchlich tber Instant
Messaging kommuniziert, gebloggt, getwittert.

Des viel diskutierten Microbloggings bedienen sich
inzwischen auch Politiker, um die jungen Wahler-
massen zu aktivieren. Das Web 2.0 als Katalysator
fur Meinungsbildung. Twitter als Weg um die Zensur
totalitarer Regime. Der Einfluss — vor allem auf die
junge Generation — wachst stetig. Viel Macht, die erst
erkannt und genutzt werden musste.

Die Kommunikationsmoglichkeiten fur die breite Masse
der Anwender werden sich in naher Zukunft, und
das scheint ziemlich sicher zu sein, durch die Preis-
senkungen fir das mobile Internet erweitern. Wieder
neue Aufgaben, die auf den Jugendmedienschutz
zukommen, entstehen. Am Faszinierendsten jedoch,
auch fur Verhaltensforscher, sind wohl die Sozialen
Netzwerke, sind sie doch ein Informationspool fir
zwischenmenschliches Verhalten, ein Seismograf fur
Trends in Musik, Mode, Jugendkultur, und nicht zu-
letzt ein Spiegel fur das, was man Zeitgeist nennt und
womit man Einstellungen, Ideen und Werte unserer
Zeit meint.

Nicht wenige Medienkritiker, Pddagogen und Wissen-
schaftler behaupten, das ,Social Web” habe das
Potenzial, soziale Beziehungen nachhaltig zu veran-
dern. Festhalten kann man jedenfalls bereits, dass wir
mitten in einer Phase stecken, in der es der Genera-
tion, die nicht mit dem Web aufgewachsen ist, den
sogenannten digital immigrants immer schwerer fallt,
nicht den Anschluss an die digital natives zu verlie-
ren — jene junge, schnelllebige Generation, die sich
schlafwandlerisch im Netz und in seinen Anwendun-
gen zu Recht findet.

Die Nutzerzahlen versetzen bereits ins Staunen. Sie
bewegen sich bei deutschen Netzwerken im millio-
nenstelligen und bei englischsprachigen gar im mehr-
fach millionenstelligen Bereich. Ebenso tiberraschen
die Ergebnisse mehrerer Studien zu Nutzungszeiten
und -frequenz. Soziale Netzwerke scheinen eine
Eigendynamik entwickelt zu haben, die selbst die
Netzwerkmacher Giberrascht und vor Probleme stellt,
die erst einmal bewéltigt werden missen.

Allein auf einem deutschen sozialen Netzwerk nur fir
Schuler ist von einer durchschnittlichen Uploadzahl
von einer halben Million Bildern téglich die Rede.
Das Problem: Inhalte kénnen kaum mehr kontrolliert
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werden, zumindest nicht durch menschliche Sichtung
jedes einzelnen Parameters. Man baut deshalb auf
die Selbstregulierung in Sozialen Netzwerken und
appelliert an Verstand und Umsicht der Teilnehmer.

Fast dréngt sich das Bild von Goethes Zauberlehrling
auf: ,Die ich rief, die Geister, werd ich nun nicht los.”

Von den groRartigen Moglichkeiten der Selbsterfah-
rung, der Freundesvernetzung und den Berufs- und
Kontaktmaoglichkeiten braucht deshalb hier nicht die
Rede zu sein. Wie bereichernd, wie praktisch diese
Anwendungen sind, weil} jeder, der einen grof3en
globalen Freundeskreis zu koordinieren und zu pflegen
hat.

Das Leben im Netz, in Sozialen Netzwerken bringt
aber auch menschliche Probleme mit sich, halten sich
doch Menschen in ihnen auf. Und immer mehr davon
treten zutage. Reale Probleme, gerade fur Jugendli-
che, tUber die Sie als Pddagogen Bescheid wissen soll-
ten: Uber das Cyber-Mobbing in Sozialen Netzwerken
zum Beispiel — wichtige und ausfuhrliche Informa-
tionen finden Sie in dem klicksafe-Modul ,Was tun bei
Cyber-Mobbing?”

Oder Uber die datenschutzrechtlichen Probleme in
Sozialen Netzwerken. Kann man 12-jahrigen wirklich
die Einsicht in das Recht auf informationelle Selbst-
bestimmung zutrauen? Oder machen es sich die
Anbieter von Sozialen Netzwerken zu einfach, wenn
sie sagen, dass sich nur anmelden soll, wer schon die
Konsequenzen seiner Handlung tberblicken kann?

In der Tat wissen viele Schilerlnnen tberhaupt nicht,
wann ihre eigenen oder wann fremde Personlichkeits-
rechte verletzt werden. Oder was es fur ihre Zukunft
bedeutet, wenn sie heute Partybilder online stellen
oder — wenn auch nur zum SpaR — Mitglied in frag-
wirdigen Gruppen sind. Hier bedarf es dringend einer
Unterstltzung und Erklérung rechtlicher Grundlagen.

Netzwerke bieten auBerdem vielfaltige Kontaktmog-
lichkeiten fur padosexuelle Téter, die sich mithilfe
eines falschen Profils das Vertrauen vorwiegend naiver
Userlnnern erschleichen (Cyber-Grooming). Auch
wenn immer wieder in Studien zu lesen ist, dass sich
die meisten jugendlichen Netzwerker im Kreis der

Freunde oder Klassenkameraden bewegen und die
Selbstkontrolle nicht erwiinschter Inhalte oder Kom-
mentare durch Meldung der Person und L&schung
derselben — auch von Betreiberseite — offensichtlich
in den meisten Féllen sehr gut funktioniert. Hier ware
sicher ein Gesprach tber die aufreizende Selbstdar-
stellung junger Madchen, Uber Griinde und maogliche
Konsequenzen sinnvoll.

Weitere unerwiinschte, jugendgeféhrdende Inhalte
in Sozialen Netzwerken sind z.B. die Verbreitung
rechtsextremistischen Gedankenguts, Gruppen, die
selbstverletzendes Verhalten verherrlichen oder gar
dazu aufrufen, wie beispielsweise Pro Ana-Seiten zur
Verherrlichung der Magersucht, oder Cutting-Sites
zur Darstellung der Selbstverletzung als ein Mittel
der Selbstverwirklichung. Eine neue bizarre Seite der
globalen Vernetzung tiber Communities zeigen die
Anheuerungsversuche terroristischer Organisationen
in Social Networks.

Vieles verdndert sich. Standig und rasant. Von daher
ist jeder Zeitpunkt der richtige, um einzusteigen und
hineinzuschauen in die Lebenswelt heutiger Jugendli-
cher, die so stark von den Medien gepragt ist.

Interessieren Sie sich! Und fragen Sie einfach nach.
Suchen Sie das Gesprach — von Angesicht zu Ange-

sicht, eben ,face to face”!

Ihr klicksafe-Team
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in Deutschland: Ein Blick hinter die Kulissen.

Sachinformation

1. Einfiihrung in ein Phdnomen. Die entgrenzte
Jugend - ein Leben im Verzeichnis

~Generation Sorglos” breitet ihr privates Leben
im Netz aus. Doch warum?

Social Networks wie schilerVZ boomen. Sie treffen
mitten in die Bedirfnisse junger Menschen nach
Kommunikation, nach Selbstfindung, nach Darstel-
lung, nach Peer-Group-Erlebnissen, nach Freirdumen,
nach Grenztestungen und -Uberschreitungen, um
nur einige zu nennen. Diese Bedurfnisse befriedigen
sie mit ,ihrem” Medium, nicht mit den Medien ihrer
Eltern.

Sara zeigt sich selbst

Saras* Definition ihrer selbst liegt offen: Sie ist gebo-
ren am 4.3.1992, mag nette Leute, Freunde und
Dating. Sie ist solo und eher unpolitisch. Ihre Lieblings-
musik, ihre -filme und ihre Hobbys ... alles nachzu-
lesen, ebenso wie ihre GroBe und das Foto. Sara stellt
sich dar. Offentlich. Julia* zeigt im schiilervZ 26 Foto-
alben. Jedes Fotoalbum besteht aus tber 50 Fotos.
Sie stellt ihren Alltag dar, sich selbst und ihre Freun-
dinnen. Sie testet ihren Selbstwert auf diesem Weg,
findet auf diese Weise, quasi dialektisch, ihren Platz in
der Gesellschaft. Marc* ist stolz auf die Mitgliedschaft
in 46 Gruppen mit Namen wie ,Ja, ich wei3, du willst
mich ... stell dich hinten an” oder ,Abschreiben bei
Arbeiten? Wir nennen das Teamwork!”. Er arbeitet
nicht in und mit diesen Gruppen. Wichtig ist ihm die
Liste der Gruppen als Markenzeichen seiner selbst.
Etwa: ,Zeige mir in welchen Gruppen du bist und ich
sage dir, wer du bist”. Lisa* hat 70 ,Freunde” bei
schulerVZ und ist damit am unteren Ende der Wichtig-
keitsskala, die sich an der Anzahl der Freundschafts-
einladungen bemisst. Janina* offenbart ihre enttdusch-
te Liebe zu einem Klassenkameraden — in einem 6f-
fentlich zugénglichen Video. Sie ist in ihrem ,Dorf”,
wie Joachim Paul im Medienbrief 2/2008 treffender-
weise umschrieb und glaubt sich dort von Bekannten
umgeben. Der Fremde von aullen, in diesem Fall ihr
Lehrer, irritiert sie mal3los bis zum Vorwurf: ,Warum
gucken Sie dort hinein?”.

* alle Namen sind gedndert

KlickGEde
Die Mdglichkeiten im schilerVZ.

6

7 Die Herausforderungen in Social Communities.
8 Die Anbieter in der Pflicht.

9 Wie kénnen Eltern helfen?

10 Weitere Informationen/Anlaufstellen

11 Links und weiterfiihrende Literatur

Social Networks befriedigen Bediirfnisse

MySpace, wer-kennt-wen, Spickmich ... Social Com-
munities (oder auch Social Networks genannt)
boomen und es erscheint, dass die Grenze dessen,
was als privat angesehen wird und was 6ffentlich sein
darf, immer stérker in eine Richtung tendiert — hin zu
einem mitgeteilten Leben, einer privaten Offentlich-
keit. Scheinbar kein Paradoxon. ,Nichts ist machtiger
als eine Idee, deren Zeit gekommen ist”, sagte der
franzdsische Schriftsteller Victor Hugo (1802-1885),
und so scheint es mit dem Phdanomen Social Networks
zu sein.

Kinder sind Suchende

Kinder suchen Beachtung, Anerkennung und Sympa-
thie. Sie wollen wahrgenommen, ,gesehen” werden,
brauchen andere wohlwollende Menschen. Social
Networks bedienen dies geradezu passgenau, indem
sie die Moglichkeit zur Selbstdarstellung bieten, Feed-
back ermoglichen und in Zahlen messbar (Anzahl
der Freunde, der Gruppen, der Nachrichten, der Kon-
takte etc.) sehen lassen, wie beliebt jemand ist —
nein, zu sein scheint. Denn, das darf man nicht ver-
gessen, ,In einer Freundschaft schatzen und mogen
die befreundeten Menschen einander um ihrer selbst
willen. Freundschaft beruht auf Zuneigung, Vertrauen
und gegenseitiger Wertschatzung.” (@ http://de.wi-
kipedia.org/wiki/Freundschaft vom 13.7.2009).
Kann man dies wirklich im digitalen Netz? Dartber
sollten wir mit den Kindern reden.

Generation Sorglos

,Generation Sorglos” titelte die Westdeutsche Allge-
meine Zeitung am 20.7.2007 Uber die Jugend von
heute und man ist geneigt, dem zuzustimmen. Das
Problembewusstsein tber die Gefahren ist — gelinde
ausgedrickt — bislang noch wenig entwickelt. Aber
auch der eher ethisch-philosophische Diskurs tiber
die Grenzen Privat-Offentlich findet bei vielen Jugend-
lichen kaum statt. Wie auch, wird doch das Private
auch im Fernsehen zum Beispiel mit den Daily Talks
standig an die Offentlichkeit gezerrt, sind die Doku-
Soaps hochbeliebt.

Fiir Jugendliche unverzichtbar

Im Mai 2009 stellte die Landesanstalt fir Medien
(LfM) NRW die Studie ,Heranwachsen mit dem Social
Web. Zur Rolle von Web 2.0-Angeboten im Alltag
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von Jugendlichen und jungen Erwachsenen” vor. Sie
kommt zu dem Ergebnis, dass Freundschaften tber
Social Communities fur Jugendliche inzwischen fast
unverzichtbar sind. So nutzen zum Beispiel 70 Pro-
zent aller 12- bis 24-Jahrigen sie mehrmals pro Wo-
che und verbringen dabei téglich rund zwei Stunden
im Netz. Die représentative Studie mit 650 Befragten
kam aulRerdem zu spannenden Ergebnissen beztiglich
den Problemen (s.u.), denn nahezu alle hatten schon
Erfahrungen mit irgendeiner Form von Cyber-Mob-
bing gemacht, 30 Prozent mit Beldstigungen und 13
Prozent mit Fotos, die ohne ihr Einverstédndnis ver-
offentlicht wurden. Aber, auch das ist wichtig, diese
Probleme stehen fur die Jugendlichen keinesfalls im
Vordergrund, verglichen mit der Haufigkeit und Inten-
sitat der Nutzung.

Die Zusammenfassung der Studie ist hier veroffent-
licht: @ http://www.lfm-nrw.de/downloads/zusam-
menfassung_socialweb.pdf, Link vom 13.7.2009

JIM-Studie

Seit 1998 wird mit der JIM-Studie (,Jugend — Infor-
mation — Multimedia”) im jahrlichen Turnus eine
Basisstudie zum Umgang von 12- bis 19-jdhrigen mit
Medien und Information durchgefthrt (® http://
www.mpfs.de, Link vom 13.7.2009, unter ,JIM-Stu-
die"). Daftr werden jahrlich gut 1.000 Jugendliche
telefonisch befragt. Die JIM-Studie ist als Langzeit-
projekt angelegt, Kooperationspartner bei der JIM-
Studie sind die Landesanstalt far Kommunikation
Baden-Warttemberg, die Landeszentrale fir Medien
und Kommunikation Rheinland-Pfalz und die SWR
Medienforschung. Die Studie ist kostenlos abrufbar
unter @ www.mpfs.de. (siehe Grafik rechts)

Neben Suchmaschinen und dem Instant Messaging
wie 1CQ steht die Nutzung von Online-Communities
an dritter Stelle der Internet-Aktivitdten von Jugend-
lichen mit 59% (Mé&dchen) bzw. 54 % (Jungen).
Fasst man die Frage etwas weiter und fragt nach den
,Web 2.0-Aktivitdten” allgemein, so steigt die Zahl
der Nutzer auf tber 809%:

Und wenn Online-Communities genutzt werden, dann
auch mehrmals pro Woche und mit einem deutlichen
Anstieg im Alter von 13 auf 14 Jahre:
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2. Was sind Online-Netzwerke?

,Social Communities”, ,Social Networks” oder auch
,Online-Netzwerke” sind ein Service des ,Web 2.0".
Neben der Méglichkeit, sich darzustellen (also eigene
Inhalte in Text und Bild zu vero6ffentlichen) kann man
sich mit anderen vernetzen und auf Veréffentlichun-
gen reagieren, nattrlich wiederum in Form von Texten,
Bildern usw. AuBerdem kann man eine Freundes-
liste erstellen, die man ebenfalls vertffentlichen kann,
und sich mit anderen verlinken. Uber die Inhalte von
Max gelangt man per Mausklick zu Ina von dort zu
Carina bis man schlieBlich bei Helena landet, die man
selbst nicht kennt, aber die jemanden kennt, den
man kennt.

3. Faszination von Sozialen Netzwerken

Wenn Sie sich im Unterricht oder als Vater/Mutter mit
Social Communities beschéftigen und das Gespréch
mit der Zielgruppe fiihren, werden Sie schnell fest-
stellen, dass oftmals viele der problematischen Dinge
durchaus klar sind (Logisch, es ist nicht o.k., private
Dinge zu veroffentlichen), es aber trotzdem getan
wird. Warum? Der Journalist Felix Knoke schrieb unter
der Uberschrift ,Die Gefahren des sozialen Netzes”
am 23. November 2007 auf Spiegel-Online: ,Der
Erfolg der grol3en sozialen Netzwerke beruht nicht
zuletzt darauf, dass deren Nutzer mit Begeisterung
Privates preisgeben.” Die Preisgabe privater Informa-
tionen und realer Daten ist der Zweck (!), kein uner-
wiinschtes Nebenprodukt. Wir missen verstehen und
vielleicht auch akzeptieren, dass Mediennutzung kein
Selbstzweck ist. Sie befriedigt Bedurfnisse. Und — wie
oben bereits erwdhnt — zielen Social Communities
genau auf die Bedurfnisse von Jugendlichen ab:

Sie wollen sich zeigen, als ,cool* oder ,sexy'!
> Sie wollen sich darstellen, aber sich berichten!
Sie wollen viele Freunde vorweisen kénnen!

Sie wollen Mitglied in witzigen Gruppen scin!
Sie wollen viele Nachrichten, auch von Fremden,
erhalten!

Sie wollen kommunizieren, auch vber
(scheinbar) Belangloses!

Ljic wollen unter sich sein, ohne Erwachsene! ‘
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Kurz gesagt, sie betreiben hier einen Teil ihres ,Iden-
titdtsmanagements” und ihrer Beziehungspflege. Aus
diesem Grunde ist es auch schwierig, Jugendliche
hier zu sensibilisieren. Anders als beim Thema ,Cyber-
Mobbing”, bei dem ein Mahner sofort ein zustim-
mendes Nicken erhdlt, greifen wir hier in einen fur
Jugendliche sensiblen Bereich ein. Doch, vielleicht
hilft dieser Vergleich, wir lesen keine Tagebiicher, die
unter dem Bett versteckt waren, sondern fiir Jeder-
mann einsehbare Personenbeschreibungen. Die Frage
nach dem Warum? wurde in der JIM-Studie von den
Jugendlichen selbst so beantwortet:

Aussagen zu Communities

In den Profilen zu stébern macht Spat w_ 2

Man traut sich dort eher, auf jemanden zuzugehen und
jemanden anzusprechen

In einer Internetcommunity kann man schnell neue Freunde 25
finden

Dort ist es egal, wie man aussieht
In einer Community kann man andere gut drgern

Dort kann man einen Partner finden

Dort kann man ausprobieren, wie es ist, jemand anderes zu

sein W stimme voll und ganzzu |

Ich mache da eigentlich nur mit, weil alle da mitmachen

stimme weitgehend zu

Ich finde Communities albern, ich brauche das nicht

(; 2‘5 50 7‘5 100
ol s 2008 (108, Angabn in Prozen Sost: Nuzar, danen in Commri ut et 76
Vergessen wir nicht, es sind Jugendliche, deren Ent-
wicklungsaufgabe es ist, sich tiber ihr ,Selbst” be-
wusst zu werden. Dies tun sie oft in Abgrenzung von
der Erwachsenenwelt, oft mit Grenztestungen und
manchmal auch mit Uberschreitungen von Grenzen.

Entwicklungsaufgaben im Jugendalter

Peer: Einen Freundeskreis aufbauen, d.h. zu Altersge-
nossen beiderlei Geschlechts neue, tiefere Beziehun-
gen herstellen

Korper: Verdnderungen des Korpers und des eigenen
Aussehens akzeptieren

Rolle: Sich das Verhalten aneignen, das in unserer Ge-
sellschaft zur Rolle eines Mannes bzw. einer Frau gehort
Beziehung: Engere Beziehung zu einem Freund bzw.
zu einer Freundin aufnehmen

Ablésung: Sich von den Eltern loslésen, d.h. von den
Eltern unabhangig werden

Beruf: Sich Uber Ausbildung und Beruf Gedanken ma-
chen: Uberlegen, was man werden will und was man
daftr kénnen bzw. lernen muss
Partnerschaft/Familie: Vorstellungen entwickeln, wie
man die eigene zukinftige Familie bzw. Partnerschaft
gestalten mochte
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Selbst: Sich selbst kennenlernen und wissen, wie andere
einen sehen, d.h. Klarheit tiber sich selbst gewinnen
Werte: Eine eigene Weltanschauung entwickeln: Sich
dartber klar werden, welche Werte man vertritt und
an welchen Prinzipien man das eigene Handeln aus-
richten will

Zukunft: Eine Zukunftsperspektive entwickeln: Sein
Leben planen und Ziele ansteuern, von denen man
annimmt, das man sie erreichen kénnte.

Zitiert aus: Oerter/Montada: Entwicklungspsychologie.
6. volilstdndig Uberarbeitete Auflage. 2008. S. 279.
Beltz/Weinheim

Die ersten wissenschaftlichen Studien wie ,Living and
Learning with New Media: Summary of Findings from
the Digital Youth Project” vom November 2008 der
MacArthur Stiftung in den U.S.A. (@ www.macfound.
org) bezeichnen die entstandene neue Jugendkultur
des digitalen Netzwerkens als ,fulltime intimate com-
munities”, als ,Vollzeit-Kuschelgruppen”. Sie fanden
heraus, was man irgendwie ahnte — Jugendliche nutzen
das Netz rund um die Uhr und mit den verschiedens-
ten Kanélen zur Kommunikation und tun dort vor allem
das, was auf der Stralle kaum noch maglich ist: Sie
héngen herum. Dabei darf man nicht vergessen, dass
die peer-group oftmals das MaR aller Dinge ist. Dort
einen ,guten Ruf” zu haben, ist wichtig. Deshalb kann
die Mitgliedschaft in einer Social Community Stress

4. Ubersicht iiber Soziale Netzwerke

verursachen: Ich muss die richtigen Freunde haben,
moglichst viele auf meiner Liste. Ich muss die Einladun-
gen erhalten von denjenigen, die angesagt sind. Ich
muss mein Profil standig aktualisieren, darf niemanden
langweilen. Ich muss zeitnah antworten auf die Nach-
richten, Mitteilungen, in den Gruppen etc. Ich muss
wissen, was die anderen Neues verdffentlicht haben,
um mitreden zu kénnen. Ein Vollzeitjob mitunter. Dar-
auf weist auch W. Schindler in seinem Artikel ,Mit Netz
und doppeltem Boden” hin: ... Wettbewerb, vor allem
um Aufmerksamkeit, ist Element ... vieler ... Web-
Communities: das schénste Bild in Flickr, der kreativste
Selbstdarsteller im YouTube-Video, der spritzigste Pod-
caster oder Blogger. Wer und was gefdllt, wird ge-
taggt oder bekommt Sternchen als Statussymbol, Ver-
trauenswdrdigkeitspunkte wie in eBay. Diese Freizeit-
welt, vorwiegend bevélkert von Menschen zwischen
10 und Ende 30, bildet die Produktions- und Kommu-
nikationsstrukturen des Erwerbslebens ab, ist Spiel-
wiese und Testumgebung zugleich, globalisierter Wett-
bewerb um den besten Standort und die besten
Képte. ,Head-Hunter” klingt schon lange nicht mehr
nach Dschungel. Die ,Eingeborenen” des Internet, wie
die erste mit dem Internet aufwachsende Generation
genannt wird, warten mehr oder weniger perfekt ge-
stylt auf ihre Entdeckung zur Verwertung.” Aus: Ertel/
Roll (Hrsg.). Web 2.0. Jugend online als pddagogische
Herausforderung. kopaed/Minchen (S.46), 2008.

Name Kurzbe- Sitz Griindungs- Zieleruppe User- Klicks Mit-
schreibung jahr grupp zahlen (pro Monat) arbeiter
Das weltweit
ziljgztfesg? Verschiedene
ligsics Soeicl USSizzeDZEt.slcnh— Juli 2003 vor allem 2200 [,
Network, spe- e . ' . (August 2009) 846.608.187
Myspace zialisiert auf Ve, O U7 Drouiis i Jgeine el In Deutsch- (September
s Musik. Bietet I S, U Vil Linel el land circa 2pOO8)
@REpase conf Webs -ace fir Los Angeles Mérz 2007 Musiker 4.9 Mio
Bandps aber (R g , -
auch far priva- i ()
te Profile
Internationaler
JVorladufer” des
studiVZs aus Cambridge F?:EZLESSS_AL’ Keine 250 Mio.
Facebook den USA. Vor  (Massachus- land Marz Bestimmte aktive User ca. 1000
allem in ﬂen etts, USA) 5008 (August 2009)
acebook. USA sehr

popular
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Name Kurzbe- Sitz Griindungs- Zieleruppe User- Klicks Mit-
schreibung jahr grupp zahlen (pro Monat) arbeiter
Beliebteste
Schiler- I\/ISeIICArigls VZnet Ltd.:
; community in ] , . 6,1 Milliarden insgesamt
schilervz Seuise i and), Berlin (D) Februar 2007 Schler Mit stgdlvgnd (August 2009) cirea 200
‘%chﬂlerVZ gehort zur ) bmeln- : Mitarbeiter
studiVZ Ltd. uber 15 Mio.
Beliebteste ) B
Stundenten- Mit schaler-
eI [ und mein-VZ . VZnet Ltd.:
studivz DISHEE e Berlin (D) Oktober 2005 Studenten zdsammen 0 illigekn circa 200
Bildet mit tber 15 Mio.  (August 2009) . )
: - Mitarbeiter
‘? ) meinVZ und Ohne: circa
SWUAiVZ  schiler vz die 5,73 Mio.
studiVZ Ltd.
Neuester ) )
Spross der Auubis, Mt schuler Heute VZnet Ltd.
meinVZ Sl S Berlin (D) Februar 2008 Alumni, 2,6 Milliarden circa 200
Fur Azubis, vy zusammen : ;
o ANumal und Berufstatige iber 15 Mio. (August 2009)  Mitarbeiter
meinv& Berufstétige
16 Mio. Mitglie-
der in Deutsch-
) land (Stay-
Community Friends.de),
fur Ehemalige (SOSTGFT(Eng\
; _ tayFriends. y
Stayfriends zum Uiz 2y Erlangen August 2002 Ehemalige at), der Schweiz Uber 40
it o finden threr (StayFriends.
StayFriends Klassen- ch), Frankreich
kameraden. (Trombi.com)
und Schweden
(StayFriends.se)
(Juli 2009)
Allgemeine ; ;
> Keine 5,5 Mio. .
werkennt-wen  Social T Kéln Oktober 2006 Bestimmte; (Februar & bl 49
munity far b 14 Jah 5009 (Juli 2008)
0 aronnowendo Jedermann. a ahre )
Lokalisten Allgemeines . . Keine ca.3 Mio. 77 (MiIEReEy
Social Minchen Mai 2005 . ; (Dezember
Network. Bestimmte (Mai 2009) 2008)
Schiler-
community
mit ca. 1. Mio.
Spick-mich Bewertungs- Koln (D) Februar 2007 Schler (Dezember
system fir 2008)
Schule
und Lehrer.
Relativ neue
Schilerplatt- - ca. 190 .
form, die vor ca. 950.000  ca. 971 Mio. SnggjrimEtei'
SchulerCC ael:r;egghuelaerr?] Bad Nauheim  Januar 2007 Schuler (Oktober (Oktober Media iG'
(sfgfscrueierce und Studenten 2008) 200 Betreiber von
e by el gegriindet SchiulerCC)
wurde.
Urspriingliche . .
Singlecom- Juni 200T:
munity mit Singletreffen. Keine
heutigem net Bestimmte 1.104.715
Jappy Schwerpunkt Hauzenberg = Juli 2002: cher ! 3 Mio. (Februar
auf allgemei- jappy.tv : L 2009)
nem Social = Mai 2005;  1Unge Leute
et Network fuir Jappy.de

junge Leute.
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Name Kurzbe- Sitz Griindungs- Zieleruppe User- Klicks Mit-
schreibung jahr grupp zahlen (pro Monat) arbeiter
Ebenfalls Anfangs
anfangs fur Dezember Single, 1039124 4 046918388 33 Fest-
. Singles, inzwi- . 1999; . . Kwickies
Kwick Weinstadt . inzwischen (Januar 2009)  angestellte +
schen allge- seit 2001 ; (Februar R
. i o keine 830 Freiwillige
meines Social LKwick! - 2009)
Bestimmte
A Network.
,Geschéfts-"  Hamburg (D),
Community Barcelona fotti Insgesamt
. mit dem (Spanien) ERIUISEIE, . . (an allen
Xing ! August 2003 vor allem Uber 6,5 Mio. 117 Mio.
Schwerpunkt  Istanbul (Tur- . Standorten)
. Selbststandige
XING ? auf Selbst- kei), Beijing 161
sténdigkeit. (China)
Allgemeines Keine
(kleines) So- Dortmund Bestimmte,
cial Network ab 13 Jahre
Friher Chat,
heute Social Keine
Spllacie Community  pacensburg 1996 i, 1,2 Mio. 300 Mio. 30
ohne empfohlen ab
bestimmte 16 Jahren
Zielgruppe.
Européisches Wien 1999, Junge Leute
Ubocit._com Netzwerk fir ~ 2000 auch in aus D, A, M6el,3/|ri§|s Uber 30 Mio.
"l':"t junge Leute. D, CH und GB GB und CH ’
LParty-Com-
(o
Virtual Nights P Essen 2001 die gerne Uber 300.000
auf Veran- feiern
staltungen
und Fotos.
Eher Chat als
Social Com-
munity mit 1999; . . 129.462.175
Knuddels dem Schwer- Ettlingen Grindung der Smgles‘ i (G, (o) Ll (September
k . Teenies (Juli 2008)
8 o punkt auf Firma 2002 2008)
. Singles und
Teenies.

Quellen, alle vom 24.7.2009:

1.) Social Networks in Deutschland: Welche gibt es tiberhaupt, welche
sind beliebt und bekannt: http://netzwertig.com/2008/04/15/zn-aktu-
elles-ranking-149-social-networks-aus-deutschland/

2.) Fakten zu verschiedenen Social Networks: http://www.chip.de/artikel/
studiVZ-Xing-Facebook-Die-groessten-Social-Networks-in-Deutschland_
31318155.html
http://de.statista.org/statistik/daten/studie/1553 /umfrage/ranking-der-
goe%DFten-online-medien/
http://209.85.129.132/search?q=cache:Ro7QQr)tpyUJ:www.deutsche-
startups.de/2008/12/08/wer-kennt-wende-ueberholt-studivz/tayfriend
s+Pl+Milliarden&hl=de&ct=cInk&cd=18&gl=de&client=firefox-a

3.) studiVZ/meinVZ/schulerVZ: http://www.studivz.net/l/about_us/1;

; http://www.mehrblog.net/2008/07/17712/zahlen-von-meinvz/
;http://www.blogspan.net/presse/abstimmung-zur-hessenwahl/mittei-
lung/23137/

4.) Facebook: http://www.facebook.com/press/info.php?statistics; http://
www.heise.de/newsticker/Facebook-Gruender-plaudert-aus-dem-Naeh-
kaestchen--/meldung/102872

5.) Spickmich: http://www.spickmich.de/forteacher; http://www.deut-
sche-startups.de/2008/12/29/spickmich-in-zahlen; http://www.
stern.de/computer-technik/internet/:Lehrerbewertungen-internet-
Rechtens%2C/603723.html

6.) SchilerCC: http://www.Schilercc.de
http://www.stockwatch.de/news-20081110-2503-Computecs-
Sch%C3%BCler-Community-mit-%C3%BCber-971-Millionen-Page-Im-
pressions-+-+Schueler.CC--Punktlandung-in-den-Top-10-der-IVW-Webs-
eiten.html

7.) Jappy: http://www.jappy.de/infos/impressum; http://www.pressean-
zeiger.de/meldungen/it-computer-internet/282502.php; http://www.
focus.de/digital/internet/drahtlos_ins_netz/mobiles-internet-google-
und-studivz-am-beliebtesten_aid_302908.html

8.) Kwick!: http://www.kwick.de/about/us

9.) Xing: http://corporate.xing.com/

10.) Dugg: http://www.dugg.de/info/Impressum

11.) Spin.de: http://www.spin-ag.de/presse/profil.html

12.) Uboot.com: http://media.uboot.com/uboot; ¢

13.) Virtual Nights: http://essen.virtualnights.com/pages/impressum;

http://www.vn-blog.de/p/kai-brokelmeier-ceo-von-virtual-nights-im-
interview/

14.) Stayfriends: http://www.stayfriends.de/j/ViewController?action=impr

essum

15.) Knuddels: http://www.knuddels4ever.de/; http://www.tagesspiegel.

de/berlin/Stadtleben;art125,2331676;
http://www.deutsche-startups.de/2008/06/29/soziale-netzwerke-
und-ihre-nutzer/

16, http://www.agof.de/
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5. Die beliebtesten Social Communities in
Deutschland: Ein Blick hinter die Kulissen.

schiilervz

Hinter schilerVZ steht ein kommerzielles Unternehmen.
Es ist seit Februar 2007 online und eine Firmentochter
der VZnet Limited mit Sitz in Berlin, Geschéftsfiihrer

ist Markus Berger-de Ledn (Stand 09/2009). studivVZ
wurde im Oktober 2005 von Ehssan Dariani und
Dennis Bemmann mithilfe von verschiedenen Inves-
toren gegrindet. Der Holtzbrinck-Verlag stockte seine
Minderheitsbeteiligung an studiVZ Anfang 2007 zu
einer Mehrheit auf, kaufte also studiVZ. Der bislang
jungste Ableger der Firmengruppe ist ,meinVZ", das im
Februar 2008 startete.

Die Benutzung von schiilerVZ ist kostenlos und finan-
ziert sich — wie so vieles im Internet — tiber Werbung.
Die Eigenbeschreibung lautet so: ,schilerVZ ist Euro-
pas groBtes Online-Netzwerk fur Schiler ab 12 Jahren.
Es ermoglicht ihnen, in einem sicheren Umfeld mit
ihren Freunden und Klassenkameraden zu kommuni-
zieren. Sie konnen sich ein personliches Profil gestal-
ten, Fotos hoch laden, Diskussionsgruppen griinden
und ihnen beitreten, sich Nachrichten schreiben und
Pinnwandeintrage verfassen. Seit Februar 2007
online, erfreut sich das Netzwerk grofter Beliebtheit:
Derzeit sind Gber 5 Mio. Schuler im schilerVZ aktiv,
haben tiber 4 Millionen Interessensgruppen gegriindet
und mehr als 200 Millionen Fotos hochgeladen. Und
jeden Tag kommen mehrere tausend neue Nutzer
hinzu” (@ http://www.schuelervz.net/l/press).

Nach eigenen Angaben hatte schilerVZ im Mai 2009
bereits 5,1 Millionen Nutzer, davon nur eine ver-
schwindend geringe Zahl von ca. 120.000 in Oster-
reich und in der Schweiz. Es wird geschatzt, dass sich
taglich (1) rund 7000 Neu-Mitglieder anmelden. Uber
50% der Nutzer sind téglich auf der Plattform und
rund 80% mindestens einmal pro Woche. Und dies
mit beispielsweise ber 700.000 Fotos, die pro Tag
hochgeladen werden. Noch eine Zahl fur Technik-
Interessierte? Die Plattformen von VZ werden auf rund
550 Servern mit Uber 2000 Prozessoren betrieben
und sie haben rund 230 Mitarbeiter, davon 130 in
Festanstellung.

(Quelle: Interview von Schiilern des Elsa Brandstrém
Gymnasiums mit Phillippe Groschel, dem Jugendschutz-
beauftragten von schiilerVZ, am 14.5.2009).
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wer-kennt-wen.de

wer-kennt-wen.de ist eine allgemeine, deutsche
Social Community fur User ab 14 Jahre, die keinen
bestimmten Zielgruppenschwerpunkt, wie z.B. Studi-
oder schulerVZ hat. Eigentimer ist die kommerzielle
lemonline media Ltd. aus London. Seit Februar 2009
ist RTL interactive zu 100% an dieser beteiligt.
Urheber waren die beiden damaligen Studenten Fabian
Jager und Patrick Ohler, die nach wie vor Vertretungs-
berechtigte sind. Sie griindeten die Community im
Oktober 2006.

Heute reiht sich die Community mit in die Reihe
moderner 2.0-Communities ein und erfreut sich Dank
seiner Offenheit gegenlber sémtlichen Zielgruppen
groBer Beliebtheit. Die Userzahlen stiegen im Februar
2009 auf circa 5,5 Millionen, wobei die Klicks pro
Monat sich schon Mitte 2008 auf tiber 83 Millionen
beliefen. Das Unternehmen beschaftigt aktuell etwa
43 Mitarbeiter und hat ihren Sitz in Kaln.

(Quellen: @ http://static.werkenntwen.de/presse/
infos/wkw_Fakten_2009-02.pdf

© http://www.deutsche-startups.de/2008/06/11/rtl-
startet-vermarktung-von-wer-kennt-wende/)

Lokalisten.de

Lokalisten.de ist ein allgemeines, deutsches Social
Network ohne bestimmte Zielgruppe, wobei auch

in anderen Ldndern eine sog. ,Homebase” existiert
(z.B. in Italien oder den USA).

Die Community wurde im Mai 2005 gegrtindet. Eigen-
timer ist die Lokalisten Media GmbH, der Sitz befindet
sich in Munchen. ProSiebenSat.1 Media beteiligt sich
zu 909% an Lokalisten Media (30% seit Oktober 2006,
weitere 609% seit Mai 2008). Dies kostete das
Unternehmen angeblich zwischen 20 und 30 Millionen
Euro. Die Finanzierung der Website lauft grofitenteils
Uber diese Beteiligung und Werbung.

Die Userzahlen belaufen sich inzwischen auf circa

3,4 Millionen, die Anzahl der Klicks pro Monat lagen
im Dezember 2008 bei 1,7 Milliarden.

(Quelle: @ http://www.deutsche-startups.de/2008/06/
29/soziale-netzwerke-und-ihre-nutzer/; @ http://www.
lokalisten.de/press/open/showPress.do)

Facebook

Facebook ist eine eigentlich US-amerikanische Com-
munity, die sich vor allem auf (amerikanische) Stu-
denten spezialisiert hatte, inzwischen aber eher allge-
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mein gehalten ist. Oft wird das Netzwerk als ,Vor-
ldufer” des studiVZs bezeichnet oder den Griindern
der deutschen Studentencommunity wird das Kopieren
vorgeworfen, weshalb es auch 2008 bereits zum
Rechtsstreit kam (@ http://www.spiegel.de/netz-
welt/web/0,1518,566925,00.html). Facebook hatte
im Juli 2008 eine Klage auf Grund von Diebstahl
geistigen Eigentums eingereicht.

Facebook wurde im Februar 2004 an der Harvard
University in Cambridge (Massachusetts, USA) ge-
griindet und gehort der Firma, Facebook, Inc. mit Sitz
in Palo Alto (Kalifornien, USA). Die Seite wurde im
Laufe der Zeit auch fur andere Zielgruppen freigegeben,
zundchst fur High School Schiler und Firmenmit-
arbeiter, ab September 2006 dann auch fur Mitglieder
auslandischer Hochschulen. 2008 expandierte das
Unternehmen nach Europa und die Community wurde
in Deutsch, Spanisch und Franzosisch Ubersetzt.
Inzwischen wird Facebook in tiber 20 Sprachen ange-
boten.

Das Social Network z&hlt aktuell Gber 175 Millionen
aktive User, davon in Deutschland circa 400.000.
Statistisch gesehen kommen die meisten Mitglieder
aus den USA und sind unter 25 Jahre alt. Die Com-
munity gab an, dass pro Tag circa 30 Millionen Bilder
auf die Server des Netzwerks hochgeladen werden.
Die Firma beschaftigt aktuell etwa 1000 Mitarbeiter.
(Quellen: © http://www.facebook.com/press/info.
php?statistics

@ http.//www.heise.de/newsticker/Facebook-
Gruender-plaudert-aus-dem-Naehkaestchen--/
meldung/102872;

@ http://www.deutsche-startups.de/2008/06/29/s0zi-
ale-netzwerke-und-ihre-nutzer/)

(Wirtschaftliche) Probleme der Social Networks
Das Werbeaufkommen in Social Networks soll laut
dem US-Marktforschungsinstitut Marketer 2009 bei
2,3 Milliarden Dollar liegen, damit liegen weltweit
alle Netzwerke gemeinsam bei etwa einem Achtel
der Werbeeinnahmen einer einzigen Suchmaschine:
Google. Und das bei sehr hohen Kosten, denn die
Nutzer wollen gut betreut sein, von den technischen
Kosten ganz zu schweigen (schilerVZ zum Beispiel
muss Uber 500 Server betreiben). Der Experte Prof.
Henrik Speck der FH Kaiserslautern bezweifelte die
Wirtschaftlichkeit der Social Communities, die sich
ausschlielRlich tber Werbung (per Werbe-Banner)
finanzieren: ,Generell ist es schwierig, soziale Netz-
werke profitabel zu gestalten”, sagte er in einem
Interview der Westdeutschen Allgemeinen Zeitung
vom 14.4.2009, denn ,hohe Klickzahlen bedeuten
noch lange nicht hohe Einnahmen.” Er stellt fest,
dass viele Nutzer zunehmend ,bannerblind” werden
und verdient wird schliellich nur, wenn die Werbung
tatsachlich angeklickt wird, nicht mit der Einblendung
selbst. Profitabler scheinen Netzwerke zu sein, die
die Nutzer bezahlen lassen, so wie Xing, das eine
Premiummitgliedschaftzwischen 4,95 Euro und
6,95 Euro pro Monat anbietet.

(Quellen vom 13.7.2009:

© http://www.hendrikspeck.com,

© http://www.tagesschau.de/multimedia/video/
video450912.html)
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6. Die Moglichkeiten in Social Communities
am Beispiel schiilervz

schulerVZ steht hier exemplarisch fir Social Commu-
nities, die fast alle dhnliche — technische — Méglich-

keiten bieten. Hier sehen Sie eine typische Profilseite
eines Mé&dchens namens Nadia B.

%chulerVZ

Start
Meine Seite
Meine Freunde

SCHULERVERZEICHNIS
Nadia B.s Seite (Helfenstein-G...)

andern

Meine Fotos 4 |
Meine Gruppen
Nachrichtendienst
Mein Account

Privatsphére

Account ®
Aktuelle Mitteilungen Name: Nadia B.
:":: dlé‘:ﬁ:g‘;gfgi’;r Mitglied seit: 11.09.2007
den Klartext oder diese Letztes Update: 23.08.2009
Kasten verbdffentlicht.

Schule: Helfenstein-Gymnasium, Geislingen
Status: Schiilerin
Geschlecht: weiblich
I Nadia ist auf 33 Fotos verlinkt Geburtstag: 13.05.
‘ Nadias Fotoalben (5) ) Heimatland: Deutschland
Alle Freunde von Nadia
Nadia eine Nachricht schicken ISz;h:‘Ie @ Sportslc
i " ch bin: portskanone
| Mit Nadia plaud
) - adia plaucem —  Lieblingsfach: Deutsch
Nadia gruscheln _ Hassfach: Chemie
| Nadia als Freund hinzufiigen Nebenjob: Zeitungen austragen, Babysitten
Nadia melden oder ignorieren
Personliches
_ Auf der Suche nach: netten Leuten, Freunden
Nadia hat 5 Alben. Beziehungsstatus: solo
Hobbies: Musik machen, Lachen, ins Kino gehen

Lieblingsmusik:
Lieblingsbiicher:
Lieblingsfilme:
Lieblingsspruch:

< llioni P
Was ich m
Was ich ni

@ rodoitoerade..

... dabei ein Buch zu verschlingen!

.

Nadia hat 56 Freunde an der eigenen
Schule: F in-G i

Susann Sean -
. B. Zeige 4 voi

.

.

Tatjana W.

Allgemeines @

Uber sich selber:

e (@

Der Friihling wird pink

Die stolzen Besitzer eines schiilerVZ-T-Shirts

Hilfe mein Nachbar wohnt neben mir

Mein Handy ist lauter als dein Ghettoblaster

Natdirlich wiirde ich mein Fahrrad heiraten, wenn ich konnte!
schiilerVZ-Hilfegruppe

Sofatour

Unser Verhaltenskodex

owend @@

KlickGEde
Die Méglichkeiten im schiilerVZ.

6

7 Die Herausforderungen in Social Communities.
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Eine Beispielseite eines Profils, hier ,Meine Seite”.

( @ http://static.pe.schuelervz.net/20090220-0/Ip/
Pvz//de/press/img/screenshots/pvz_profil_790px.jpg
vom 31.8.2009)

suche Kklartext einladen hilfe raus hier

...
* M2

Dirk L. Nadia B.

Timbaland & Timberlake, Kanye West, Mary J. Blidge
Horror a la Stephen King

Sweet Home Alabama, Eine wie keine, Spiderman
Bleib so wie du bist!

ag: gutes Essen, Snowboard und Ski fahren, Konzerte
cht mag: Stressige Leute, langweilige Parties, schlechte Laune
Einfach mal meine Freunde fragen - die kennen die
richtigen Antworten :))

n 4 Eintragen Etwas schreiben | Alle sehen

G x
Nikole Peter Julian
P. L. A.

Nadia hat 108 Freunde an...

Christoph-Schrempf-Gymnasium,
Besigheim (2)

Anja K. (Richtsbergschule, Marburg) schrieb
am 21.08.2009 um 22:01 Uhr

hey siiBe was machst heute A~ 2!
biste zuféllig auch im madison bei der
goethe party-ich bin némlich grade am
iberlegen =)) knutsch anja

[Nachricht schicken]

Simon W. (Helfenstein-Gymnasium, Geislingen) schrieb
am 21.08.2009 um 16:34 Uhr

naaa, noch qut nach hause gekommen gestern bzw. heute



o Nadia ist auf xx Fotos
verlinkt

Nadia eine Nachricht
schicken

0 Nadia als Freund
hinzufiigen

@ Nadia melden
oder ignorieren

Freunde
(gleiche Schule)

Eine Anmeldung im schlerVZ ist nicht ohne
weiteres moglich, ich benétige eine Einladung
eines Mitglieds per E-Mail.

Mitglieder kénnen/mussen ein ,Profil” anle-
gen, in dem bestimmte Daten eingetragen
werden, s.u.

Auf der Profil-Seite (Namens-Seite) kann ich
ein Foto veroffentlichen.

Es wird angegeben, wie oft die Person auf
anderen Fotos verlinkt ist. D.h. auf den Fotos
anderer Mitglieder ist Nadia zu sehen und
per Mausklick gelangt man auf Nadias Seite.

Neben dem Foto auf der Profilseite kann man
hier weitere Fotos verdffentlichen, geordnet
in ,Fotoalben”.

Hiermit ist eine Instant-Messaging-Funktion
(hier ,Plauderkasten” genannt) gemeint. Wie
beim ICQ kann man direkt Textnachrichten
austauschen mit denjenigen, die in diesem
Augenblick ebenfalls online sind.

Eine Funktion, mit der man auf Mausklick
einen Grul§ schickt, dort steht dann ,xy” hat
dich gegruschelt”.

Damit verlinkt man sich mit anderen Perso-
nen, indem man zunéchst eine Einladung
verschickt, die bestétigt werden muss.

Sollte etwas komisch vorkommen, hat man
hier die Méglichkeit, einen Nutzer an
schiilerVZ zu melden.

Hier kann ich &hnlich wie bei Twitter ange-
ben, was ich in diesem Augenblick tue.

Eine kurze Mitteilung, die sofort bei allen
Freunden angezeigt wird

Eine Liste mit Freunden der gleichen Schule,
angezeigt mit Namen und Foto.

Eine Liste mit Freunden an anderen Schulen,
angezeigt tber den Schulnamen.

Wie oben erwahnt, werden hier die Mitglieder
angezeigt, mit denen man verlinkt wurde oder
sich verlinkt hat.

Hier angegeben ist der Name, seit wann man
Mitglied ist und wann man das letzte Mal aktiv

Hier wird der Schulname und -ort angegeben,
ob man Schiiler oder Auszubildender ist, das

Geschlecht, der Geburtstag und das Heimatland.

Dies soll eine Kontrollinstanz darstellen, da
sich laut AGBs nur Schlerinnen/Schiler ab
12 Jahren anmelden diirfen.

Das Profil kann auf ,privat” gestellt werden,
dann wird der Vorname angegeben und der
Nachname nur mit Anfangsbuchstaben.

Kinder im Alter von etwa 12 bis 14 Jahren
durfen ihr ,Recht am eigenen Bild” wahrnehmen
und dartber entscheiden. Davon unbenommen
ist nattrlich der Einspruchsrecht der Eltern.

Eine problematische Erfindung aus Daten-
schutzsicht, denn die Person misste mit einer
Veréffentlichung einverstanden sein und

ist auf Fotos identifizierbar. Die Pflicht zum
Einverstandnis ist optional einstellbar.

Auch hier ist das Recht am eigenen Bild und
oft auch das Urheberrecht berihrt. Kinder und
Jugendliche sollten auch daftr sensibilisiert
werden, welche Fotos sie verdffentlichen dirfen.

Diese Funktion kann auch nur ,Freunden” zu-
gewiesen werden

Gerade Uber diese Funktion der direkten
Kommunikation besteht die Moglichkeit des
Mobbings, aber selbstverstandlich auch der
gepflegten Kommunikation

Das Kunstwort ,gruscheln” aus GriiBen und
Kuscheln wurde tbrigens namensrechtlich von
studiVZ geschitzt.

Jugendliche freuen sich Uber jede Einladung,
iber viele Freunde. Trotzdem sollten sie hier
Sorgfalt walten lassen und nur die Einladungen
annehmen, die sie auch wirklich personlich
identifizieren kénnen.

Eine gute Moglichkeit, die auf die Selbstkont-
rolle der Community setzt.

JInstant” und noch schneller, hier kann man
twittern. Diese Funktion ist relativ neu, tber
die Beliebtheit und Akzeptanz kann noch
nichts gesagt werden.

Uber diese Listen sind sehr schnell die Klassen-
kameraden wiederzufinden/zu identifizieren.

Far Jugendliche oft eine spannende Sache,
zu sehen, wer mit wem verbunden ist.

Diese Informationen kann man durch die
Option ,privat” schitzen.
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Kommentar

@ Schule

Die Eigendarstellung von ,Ich bin:* mit
verschiedenen Auswahlmaglichkeiten

(z.B. Zimtzicke, faule Sau, Streber,

heiRe Braut, Lehrerschreck).

Lieblingsfach, Hassfach und Nebenjob kénnen
angegeben werden.

Jugendliche finden ,Ich bin:" witzig und nehmen
es nicht allzu ernst damit, wie sonst wére
,Frauenversteher” zu verstehen.

Bei der Wahl der Féacher allerdings lassen sie
grofRe Sorgfalt walten.

Angebeben werden konnen:

m Auf der Suche nach
m Beziehungsstatus

= Hobbies

m Lieblingsmusik

m Lieblingsbticher

= Lieblingsfilme

m Lieblingsspruch

= Was ich mag

= Was ich nicht mag
m Uber sich selber

@ Personliches

In den ersten drei Kategorien gibt es Auswahl-
moglichkeiten (z.B. ,solo” bei Beziehungs-
status), in allen anderen kénnen eigene Texte
eingegeben werden. Auch hier sollte auf

den Datenschutz geachtet werden, nicht alle
Informationen sind fur die Offentlichkeit.

® Gruppen

Gruppen beitreten.

Jeder darf beliebige Gruppen eréffnen oder

Oftmals ist nur die Liste der Gruppennamen
als eine Art Visitenkarte fur coole Spriiche
interessant, weniger die Mitarbeit in diesem
Meinungsforum. Vorsicht! Hier gibt es leider
Beispiele fiir Mobbing von Schulern/Lehrern.

Auf der ,Pinnwand” kann jeder Besucher eine
Nachricht hinterlassen. Es wird neben dem
Namen auch das Foto desjenigen angezeigt.

@ Pinnwand

Naturlich sind hier auch blode Spriiche
denkbar sowie Anmache.

Gerade bei Gruppen und auf Piniwanden fallt immer wicder auf, dass Kinder und Jugendliche dazu
neigen, Wier Daten zu verwenden, die Sic cigentlich durch ihre Sicherheitseinstellungen geschntzt
hatten. Also z.B. in Gruppen einzutreten oder welche zu grimden, die den eigenen (eigentlich abge-
kdrzten) Nachnamen 9anz preis 9eben oder Pinnwand-Eintrige vorzunchmen, aus denen man ttobbys,
Autenthaltsorte etc. erfahliven kann, ohne dass bewusst wird, dass das auch jeder lesen kann.
Vielleicht sprechen Sie die Schulerinnen einmal darauf an?

Die Moglichkeiten im schiilerVz -

eine etwas andere Liste

Die Moglichkeiten im schulerVZ sind fur Neulinge

in der digital vernetzten Welt manchmal verwirrend.

Deshalb hier der Versuch einer Zusammenfassung:

Das kann ich im schilerVZ tun:

m mich darstellen mit vielen personlichen Daten

m ein Foto von mir als Portrat und fast unbegrenzt
viele Fotos in Alben veroffentlichen

m mich mit anderen vernetze, indem ich sie als
,Freunde” anerkenne und diese Liste meiner
,Freunde” innerhalb meines Profils 6ffentlich
mache oder auf Fotos verlinke

m mit anderen kommunizieren per E-Mail, Chat, Mes-
senger, Nachrichten, in Foren oder mit Kurzmeldung
(,gruscheln”), sogar auf Fotos (per Verlinkung)

m etwas von anderen erfahren, sehen, wer auf meiner
Schule im schilerVZ ist usw.

Ein Blick in die Zukunft? Selbstverstandlich werden
Internet-Plattformen weiterentwickelt. Neben der relativ
jungen Funktion ,Buschfunk” arbeiten die Macher
(Stand Mai 2009) an einem Terminkalender, der eine
Gruppenfunktion besitzt, ich also eigene Termine
auch fir andere freigeben kann sowie an der Moglich-
keit, einzelne Funktionen abschalten zu kénnen.
(Quelle: Interview von Schiilern des Elsa Brandstrém
Gymnasiums mit Phillippe Gréschel, dem Jugendschutz-
beauftragten von schiilerVz, am 14.5.2009).
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7. Die Herausforderungen in Social Communities

In der JIM-Studie (s.u.) wurde nach den Problemen
mit Communities gefragt:

Probleme mit Communities

Es wurden Videos/Fotos
ohne mein Wissen eingestellt

Es wurden schon einmal
falsche/beleidigende Sachen
iiber mich eingestellt

Es gab im Freundeskreis

schon einmal Arger wegen

Eintréigen in Communities,
Chats, Foren

Im Bekanntenkreis wurde
schon jemand in einer
Community fertig gemacht

T t T T t d
0 10 20 30 40 50

Quelle: JIMplus 2008 (n=106), Angaben in Prozent Basis: Nutzer, denen eine Community gut gefallt, n=76

Auch wenn die Datenbasis mit n=76 sehr klein war,
so fallt doch auf, dass das unerlaubte Einstellen

von Fotos/Videos und Mobbing die grofte Bedeutung
hatten. (Wir erinnern uns ... alleine bei schilervz
werden im Mai 2009 pro Tag rund 700.000 Fotos
hochgeladen!).

Zu ahnlichen Ergebnissen kommt die LfM-NRW-Studie
,Heranwachsen mit dem Social Web. Zur Rolle von
Web 2.0-Angeboten im Alltag von Jugendlichen und
jungen Erwachsenen”. Nahezu alle hatten schon
Erfahrungen mit irgendeiner Form von Cyber-Mobbing,
30 Prozent mit Beldstigungen und 13 Prozent mit
Fotos, die ohne ihr Einverstandnis verdffentlicht wurden.
(Download unter @ www.blm.de)

Neben den vielen tollen Moglichkeiten stellen Social
Communities wie schilerVZ vor Herausforderungen,
die man in vier Bereiche aufteilen kann:

c) Miss-
&) L) brauch durch
schutz und e
1 Veroffent-
Personlich-  b) Urheber- .
. lichungvon  d) Werbung
keitsrechte recht
fiir sich und unerlaubten
andere Inhalten in

Bild und Text

a) Datenschutz - eigene Daten

Jugendliche gehen im Internet oftmals leichtfertig mit
ihren Daten um.

In Zahlen drickt es sich so aus:

Hinterlegte personliche Daten im Internet 2008

Informationen iiber
Hobbies und andere
Tatigkeiten

: 70 i
73
[ 76:
- 56 :
eigene Fotos/Filme 59
1 62 s
' 42
45 H
| 48
. 40
45
| 1

Fotos/Filme von
Freunden/Familie

eigene E-Mail-Adresse

Hauptschule
M Realschule
Gymnasium

eigene Instant Messenger
Nummer

4
: 31
37
f 37
10
6

eigene Telefon-
/Handynummer

eigene Blogs/Internet- 6 °
Tagebiicher

5

x

o
n

40 60 80 100

Quelle: JIM 2008, Angaben in Prozent Basis: Internet-Nutzer, n=1.171

Aber: Gerade soziale Netzwerke leben von den Infor-
mationen, die die Teilnehmer tber sich preisgeben.
Was nitzt mir ein Profil in einer Community, wenn
ich nicht gefunden werden kann, weil ich nicht unter
meinem richtigen Namen angemeldet bin? Wer be-
sucht mich, wenn ich nicht regelméRig Bilder online
stelle und Gber meinen aktuellen Gemutszustand
informiere? Fir wen bin ich Gberhaupt interessant,
wenn ich kaum Verlinkungen habe und nicht Mitglied
in lustigen oder provokanten Gruppen bin? Fir meine
Freunde und Klassenkameraden, konnte die Antwort
sein, denn Soziale Netzwerke werden hauptséchlich
dafur genutzt, sich mit seinen Peers zu kontakten,

zu vernetzen. Also mit Menschen, die mich auch aus
dem realen Lebensumfeld kennen.

Wer aber wirklich mitmachen und nicht nur als ,Profil-
leiche” teilnehmen will, die hin und wieder einen
mitleidigen Kommentar beispielsweise auf die Pinwand
gepostet bekommt, muss etwas Uber sich erzahlen.
Und eben auch fir seine Freunde stets interessant
bleiben. Wer hingegen auf der Seite der Sicherheit
stehen will und wenig bis nichts Uber sich veraffent-
licht, muss auf Partizipation und SpaR verzichten, so
scheint es.

Es ist jedoch auch beides moglich.

Ndmlich dann, wenn bei Jugendlichen auch ein
Bewusstsein fur die problematischen Seiten von
Sozialen Netzwerken entsteht, wie z.B. Mobbing,



Modul | Social Communities

I Einfihrung in ein Phdnomen.

Die entgrenzte Jugend — ein Leben im Verzeichnis.

2 Was sind Online-Netzwerke?
3 Faszination von Social Communities.
4 Ubersicht iiber Social Communities.
5 Die beliebtesten Social Communities
in Deutschland: Ein Blick hinter die Kulissen.

Grooming (Beléstigung durch Erwachsene) oder gar
Impersonation (Identitdtsklau). Oder vielleicht gentigt
auch einfach nur die schlichte Erkenntnis, dass das
VZ vielleicht doch kein erwachsenenfreier Raum ist.
Wichtig ware fr sie, zu wissen, welche Daten privat
sind, welche fur Freunde interessant und welche
offentlich genannt werden dirfen (s. Arbeitsblatt Nr.1).
Vielleicht hilft diese Zuspitzung in der Argumentation
bezogen auf den letzten Punkt, der vollstdndigen
offentlichen Preisgabe privater Daten:

JVerdffentliche nur so viel, wie du
einem belicbigen Menschen auf der
StraBe von Dir erzihlen wirdest.*
Zitat aus: Die Gefahren des sozialen
Netzes von Felix Knoke.

@ nttp:/lwww.spiegel.delnetzwelt!
web/0,1518,517584,00.Mtml,
Artikel vow 23.11.2007,
Link vom 13.7.2009.

Wichtig ist, den Jugendlichen einen wertneutralen
Raum fir eine reflektierte Auseinandersetzung mit
der eigenen Darstellung zu geben, sowie theoretische
Maoglichkeiten der Uberprifung und gezielten Bearbei-
tung aufzuzeigen. Gerade im Hinblick auf das virtuelle
Personlichkeitsmanagement, das in der heutigen
Arbeitswelt immer wichtiger zu werden scheint.

~

Erstellen Sie mit lren Schidlern eine eigene
> Profil-Checkliste. Grundlage kénnte die
Broschire ,Die schone neue Welt' des
Landesbauftragten far Datenschutz
Rheinland-Pfalz im Anhang scin.
(Download der Broschire unter:
© nttp:/lwww.datenschutz.rlp.de/
downloads/Soziale_Netzwerke.pdf)

Bei einigen Angaben ist mit Sicherheit
cin Abwagen notiqg. Die Arqumentationen
Far oder 9egen cine Einstellung werden
sicherlich auch far Sie sehr spannend
sein. Was die Jugendlichen davon

anwenden, (st und bleibt inen letzt-
lich selbst vberlassen. )

.
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Dass die Online-Reputation immer wichtiger wird,
zeigt schon seit einiger Zeit die Zunahme an Personen-
suchmaschinen wie yasni oder 123people. Neu sind
jedoch Seiten wie deinguterruf.de, auf denen der
verangstigte User nicht nur die ,vermeintliche”
Loschung seiner Daten gegen Bares in Auftrag geben
kann (Wir erinnern uns: das Netz vergisst nichts!).
Der ,Reputationsmanager” auf diesem Portal ist ein
besonderes — selbstversténdlich ebenfalls nicht kosten-
freies — Feature fur Bastelfreudige, die mit fachkundi-
ger Hilfe die ,richtigen” Spuren im Netz hinterlassen
sollen.

Ein interessanter Artikel zum Thema ,Online Repu-
tation” von Jutta Westphal auf @ http://www.vnr.de
(Begriff in Suchmaske eingeben)

oder Direktlink: @ http://www.vnr.de/b2b/Marke-
ting/online-marketing/web-2-0/online-reputation-
wie-schuetze-ich-mein-image-im-social-web.html,
Link vom 13.7.2009

Die Initiative WATCH YOUR WEB zeigt
auf rer Interentseite auf, wie fur
die einzelnen sozialen Netzwerke
datenschutzfreundliche Einstellungs-
moglichkerten vorgenommen werden
konnen. Unter dem Link @ http://
www.watchyourweb.de/m1440879421_
435.Mtml sind Tutorials zu den
Angeboten von z.8. Youtube, MySpace.
Lokalisten, Wer kennt wen, Clipfish.
Spickmich und vielen mehr zu finden.
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Mein Profil

¥ WWer darf meine Seite sehen?

o] Alle, die im schileryZ sind
® wur meine Freunde

© alle Leute an meiner Schule, meine Freunde und deren Freunde
© Meine Freunde und deren Freonds
(& huor meine Freunde

Alle anderen sehen nur dein Prafilbild, deinen Mamen und an welcher Schule du bist, wenn sie dein Profil anschauen,

* WWer darf meine Konkakrdaten sehen?

Deine Kontakbdaten sind nur FOr deine Freunde sichtbar,

¥ WWer darf mich auf Fotos verlinken?

Hier kannst du einstellen, ob deine Freunde dich auf Fotos verlinken dirfen. Du kannst aulierdem entscheiden, ob
Werlinkungen automatisch erfalgen sollen ader ob eine Verlinkung erst akkiv wird, wenn du sie bestatigt hast, Micht-
Freunde kénnen dich grundsatzlich nicht auf Fotos verlinken. also: Wer darf dich verlinken?

O weine Freunde

QO Meine Freunde, nachdem ich zugestimmt habe

@ Miemand

w Wie wird mein Mame angezeigt?

Hier kannst du auswahlen, wie dein Nachname angezeigh werden soll,
O &lle divfen meinen vollsk&ndigen Mamen sehen.

® Leute, die nicht meine Freunde sind, sollen nur meinen Yornamen und den Anfangsbuchstaben meines
Machnamens sehen.

w Wie sall mein Geburtstag angezeigh werden®

O Geburtstag und -jahr
O Geburtstag (ohne Jaht)
® Meinen Geburtstag nicht anzeigen

¥ WWer darf mir Machrichben schicken?

@] Alle, die im schileryZ sind
Mur meine Freunde und Leute aus meiner Schule
® Hur meine Freunde

¥ Empfehlungen bekommen

Freunde diirfen mir EmpFehlungen {z.B. Fir Fobos, Alben, Gruppen usw,) schicken,

[OFH
® Hein

 Wie kann ich gefunden werden?

Selbst wenn dein Machname abgekirzt angezeigt wird, kann man dich dber dis Suchfunktion Finden, wenn man deinen
wollstandigen Mamen dart eingibt. Du kannst selbst entscheiden, ob du so Ober die Suche gefunden werden willst
ader ligber nicht.,

@ 1a, ich méxchte tber die Suche nach meinem Namen gefunden werden kinnen.
® Mein, es ist mir lieber, wenn ich nicht dber die Suche nach meinem Mamen gefunden werden kann.

Yerschiedenes

 Besuchte Seiten von anderen Leuten

Unker "Wer zuletzt deine Seite angesehen hat" kannst du auf deiner Startseite sehen, welche Leute zulstzt dein Profil
angeschaut haben, Wenn du selbst anderen Nutzern nicht als Besucher angezeigt werden machtest, kannst du das
hier einstellen.

(@] Ja, ich méchte als Besucher angezeigt werden.
® Mein, ich michte nicht gesehen werden,

¥ "Kennst du schon ...?" Einstellungen

@] Klar, ich méchte Fir Nutzer in meiner Stadt und For Freunde meiner Freunde im "Kennst Do schon . #"
erscheinen,

@] Ja, aber ich machte nur fir Freunde meiner Freunde im "Kennst Du schon ..2" erscheinen
{8 Mein, ich machte nicht im "Kennst du schon 2" erscheinen,

w Wer kann sehen, dass ich online bin?

‘wter darf sehen, dass du gerade im schilleryZ eingeloggt bist?

® Alle, die im schilery? sind
Q© Hur meine Freunde

O Hiemand (Hirweis: Wenn du "Miemand" wahlst, kannst du den Plauderkasten (Chat) nicht nutzen, da deine
Freunde deinen Online-Stakus sehen miissen, um mit dir plaudern zu kénnen, )

Einstellungen s

schilerVZ geht verantwortungsvoll mit der Problematik
des Datenschutzes um und bietet daher viele
Einstellungsoptionen. So sind die Punkte ,Wer darf
mir Nachrichten schicken?”, ,Wie kann ich gefunden
werden?”, ,Besuchte Seiten von anderen Leuten”,
,Kennst Du schon?” und ,Wer darf sehen, dass ich
eingeloggt bin” einstellbar. Dies sind zum Beispiel in
der Einstellung ,Mein Profil” (hier als Einstellung der
hochsten Sicherheitsstufe abgebildet.).

Wer darf meine Seite sehen?

Hier sollten die Jugendlichen ,Nur meine Freunde”
auswaéhlen, damit nicht alle Daten fur alle im
schilerVZ sichtbar sind.

Wer darf mich auf Fotos verlinken?

Am besten ,Niemand”.

Wie wird mein Name angezeigt?
Als Vorname und mit dem ersten Buchstaben
des Nachnamens.

Wie soll mein Geburtstag angezeigt werden?
Auf jeden Fall sollte das Jahr ausgeschaltet sein,
damit niemand das Alter erfahrt.

Wer darf mir Nachrichten schicken?
Nur meine Freunde.

Freunde diirfen mir Empfehlungen schicken?
Nein, auch wenn das argumentativ schwierig ist,
da man Freunde eigentlich nicht verdachtigen will,
einem problematische Inhalte weiterzuleiten oder
zu empfehlen.

Wie kann ich gefunden werden?

Hier gilt fur die hochste Sicherheitsstufe: Man kann
nicht gefunden werden, auch wenn man sich mit
seinem Namen angemeldet hat.

Besuchte Seiten?
Nein, ich méchte nicht gesehen werden, ansonsten
sind regelrechte Surf-Protokolle maglich.

Kennst du schon?
Nein.

Wer kann sehen, dass ich online bin?
Nur meine Freunde.
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a) Datenschutz - fremde Daten + Personlichkeits-
rechte
Mit einem Klick veroffentliche ich Fotos, auf denen
meine Freunde zu sehen sind, ich kann sie verlinken
und identifiziere damit diese Person. Selbstverstand-
lich ist das ohne Einverstandnis nicht erlaubt und
steht mit dem ,Recht am eigenen Bild" im Wider-
spruch, s. Arbeitsblatt Nr. 5.

b) Urheberrecht

Insbesondere die Moglichkeit, Fotos/Bilder in das
schilerVZ einzustellen, birgt die Gefahr des VerstoRes
gegen das Urheberrecht. Darauf weist auch schilervz
vor dem Upload ganz deutlich hin (s. rechts):

c) Missbrauch

Mit Missbrauch sind alle Falle gemeint, in denen un-
geeignete Inhalte (Pornografie, Gewaltverherrlichung
oder Rechtsextremismus) veréffentlicht werden oder
schilerVZ zum Mobbing missbraucht wird. Im Verhal-
tenskodex, dem jedes Mitglied bei der Anmeldung
zustimmen muss, sind die Regeln fir die Benutzung
sehr anschaulich formuliert und sogar mit einem
Video verdeutlicht, unter @ http://www.schuelervz.
net/l/rules.

. Respektiere die anderen Nutzer!

. Akzeptiere Ansagen anderer Nutzer!

. Dein Profil ist 6ffentlich!

. Sei vorsichtig!

. Wir wollen ,korrekte” Inhalte!

. Wir wollen keine Gewalt!

. Bist das wirklich du?

. Deine Inhalte gehoren dir!

9. Erst fragen, dann hochladen!

10. Verschicke keine Kettenbriefe!

11. Keine Werbung!

12. Melde oder ignoriere Nutzer, die den Verhaltens-
kodex nicht einhalten!

13. Halte die AGB ein!

O N OO~ NN —

Insbesondere das Cyber-Mobbing wéchst im Netz
schnell zum ernsthaften Problem heran. Denn anders
als auf dem Schulhof kann jeder kleine Streit sofort
offentlich werden, eskalieren und ohne ,BeiRhem-
mung” aus der Distanz geftihrt werden. Hinzu kommt,
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Alburinfo bearbeiten  Titelbild dndern Bearbeiten | Verschisben  |Fldasgl a0 ity

Upload von der Festplatte

Hier kannsk du bis zu 100 Fokos (PG, GIF oder PRG) gleichzeitig hochladen,

Klicke auf "Faotaos hinzufiigen" und wahle ein oder mehrere Fotos auf
einmal zum Hochladen aus!

Fatas hinzufiigen

it dem Hochladen wersicherst du, dass du keine Rechte Dritter,
insbesondere Urheberrechte und das Recht am eigenen Bild,
verletzt. Das Foto darf nicht dem schiiler¥2-¥erhaltenskodex
widersprechen.

D suchsk den [Foto-Lader aus Omas Zeiten]?

Screenshot vom 13.07.2009

Diese Regeln gelten fiir dich im schiiler¥?Z

Mun musst du noch unseren Allgemeinen Geschaftsbedingungen und unserem
Werhaltenskode:x zustimmen, Auferdem musst du unsere Datenschutz-Erldarung
zur Kenntnis nehmen. Bitte lies diese Texte aufmerksam durch. Sie erklaren dir,
welche Rechte und PRichten du als schileryZ-Mutzer hast, worauf du bei der
Mukzung von schileryZ besonders achten musst und welche PRichken wir als
Betreiber won schillerVZ dir gegeniber haben,

[ 14, ich habe die Allgemeinen Geschaftsbedingunoen und den
Yerhaltenskode:x gelesen und stimme ihnen zu. (speichern & drucken)

[ 3a, ich habe die Datenschutzerklérung gelesen und nehme sie z2ur
Kenntris, (speichern & drucken)

Worauf du achten solltest:

& Im schilerV'E sind vigle Milionen Mukzer akbiv, Oberlege dir deshalb genau,
was du wern dffentlich zeigst,

& [u darfst andere Personen im schilery2 nicht beleidigen und keine

rassistischen oder parnografischen Inhalte einstallen,

Es ist werboken, sich ein Fake- oder Fantasieprofil anzulegen.

Wenn du gegen unsere AGE oder unseren Yerhaltenskodes verstéit,

haben wir das Recht, dein Profil zu laschen,

Biei Yerstilen gegen die Regeln unseres MNetzwerks behalten wir uns zivil-

und strafrechtliche Schritte wor und arbeiten gaf. mit der Polizei und

weiteren Behdrden zusarmmen,

Bitte trage die § Zeichien aus der Bild in das unten skehende Feld sin.

werbleibende Anzahl von Wersuchen: 3

o

Ohije, das kann ich nicht lesen...

Meuen Code generiers

3Kk

Ietzt anmelden!

Screenshot vom 13.07.2009
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dass Opfer den Attacken 24 Stunden am Tag ausge-
setzt sein kdnnen. Siehe hierzu das Modul ,Was tun
bei Cyber-Mobbing?” von klicksafe mit Unterrichts-
materialien zum Thema (kostenloser Download unter
© www.klicksafe.de im Themenbereich Cyber-Mob-
bing). Daneben sind auch Falle bekannt geworden,
bei denen das Passwort eines Nutzers ,geknackt”
(oder neudeutsch ,gehackt”) wurde. Dann ist es
ndmlich moglich, ein fremdes Profil zu verdndern und
Eintrége bei Dritten im Namen anderer zu tétigen.
Hierzu ist es sicherlich wichtig, sensibel mit den
Zugangsdaten, insbesondere Passwortern umzugehen.

d) Werbung

Wir haben uns langst daran gewdhnt, dass viele kos-
tenlose Inhalte Uber Werbung finanziert werden, im
Fernsehen wie im Internet. Wéhrend es gerade fur
junge Kinder oftmals schwer ist, zwischen redaktionel-
lem Inhalt und Werbung zu unterscheiden, wissen
Jugendliche meistens besser, wann es sich um Wer-
bung handelt. Dennoch missen sie selbstverstandlich
tber die Werbeformen und ihre Tricks aufgeklart
werden. In einigen Social Communities erreicht die
Werbung aber eine Steigerung, denn es ist personifi-
zierte Werbung moglich (s. Arbeitsblatt Nr. 7).

Mit Angabe vieler persénlicher Daten sind namlich
Interessen, Hobbies usw. erkennbar und es kann daher
eine zielgerichtete — eben personifizierte — Werbung
moglich werden. Im schilerVZ wird bislang auf eine
solche Werbemalnahme verzichtet, bezahlte Werbung
wird jedoch angezeigt.

(Bei einigen Social Communities kommt hinzu, dass
die AGBs manchmal undurchsichtig sind und nicht
klar wird, welche Rechte man abgibt, z.B. zur Veroffent-
lichung von Daten.)

8. Die Anbieter in der Pflicht

Anfang 2009 unterzeichneten die Betreiber der
reichweiten-stérksten deutschen Social Communities
(die zusammen etwa 20 Millionen Accounts zahlen)
unter dem Dach der Freiwilligen Selbstkontrolle Multi-
media-Diensteanbieter e.V. (FSM) eine konkrete
Selbstverpflichtungserkldrung zum Kinder- und Jugend-
schutz in den Angeboten schuelerVZ, studiVZ, meinVz
(alle studiVZ Ltd.), lokalisten (Lokalisten Media GmbH)
und wer-kennt-wen.de (lemonline media Ltd.).

Die Betreiber verpflichten sich, vor allem junge Nut-
zer durch technische MaRnahmen vor Missbrauchs-
handlungen Dritter wie beispielsweise Cyber-Mobbing
zu schitzen und durch eine verstérkte Aufklarung von
Minderjahrigen, Eltern und Pddagogen gezielt darauf
hinzuweisen, welche Schutzmaglichkeiten bestehen.
Konkret setzen die Unternehmen folgende Mechanis-
men ein, um Heranwachsende zu schiitzen:

m deutlich sichtbare Hinweise zum Schutz der
Privatsphare auf Informationsseiten direkt nach
dem Registrierungsprozess

m standardmaRig voreingestellte strenge Privatspharen-
einstellungen bei unter 14-J&hrigen

m optionale Sperrung der Auffindbarkeit der Profile
durch Suchmaschinen

m keine Auffindbarkeit der Profile von unter 16-Jahrigen
durch externe Suchmaschinen sowie keine Mag-
lichkeit der Aufhebung dieser Einstellung

m Ignorierfunktion: die Moglichkeit, andere Nutzer von
der Communityinternen Kommunikation zu sich
selbst auszuschliellen

m prominent platzierte Funktion zum Melden regel-
widrigen Verhaltens und rechtswidriger Inhalte

m Auch auf européischer Ebene gibt es diese Form
der Selbstverpflichtung der Anbieter. So unterzeich-
neten 18 Betreiber, darunter studiVZ, Facebook,
Myspace, Google, Microsoft, Yahoo am Safer Internet
Day am 10. Februar 2009 eine &hnliche Erklarung
zum Jugend- und Datenschutz.

9. Wie kdonnen Eltern helfen?

Die AGBs

Jedes Neumitglied muss nicht nur dem Verhaltens-
kodex zustimmen, sondern auch den Allgemeinen
Geschaftsbedingungen, die hier im Wortlaut zu finden
sind: alte AGBs, die fur alle gelten, die den neuen
noch nicht zugestimmt haben: @ www.schuelervz.
net/l/terms; neue AGBs: @ www.schuelervz.net/l/
terms_new. Jugendliche ab dem Alter von 12 Jahren
durfen kostenlose Angebote mit Anmeldung nutzen,
sobald sie ,einsichtsfahig” sind tber das, was sie dort
tun.

Fur eine Anmeldung bei schilerVZ gilt:

m Mindestalter 12 Jahre

m Schilerin/Schuler

m Personliche Daten mussen wahr sein

m Eine Nutzung ist nur zu privaten Zwecken erlaubt
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m Loschen jederzeit moglich

m Eltern konnen Profil und alle Daten I6schen lassen!
(schriftlich mit Kopie des Ausweises)

m Verboten: fremde Identitat, Beleidigungen, rassistische

AuBerungen, Pornografie, verbotene Symbole etc.

kostenlos (,Bis auf weiteres”)

Werbung erlaubt

Datenschutz wichtig, Bestimmungen sind einzuhalten

Nutzer muss Persénlichkeitsrechte und

Urheberrecht achten!

Keine GesetzesverstoRe

m Briefgeheimnis muss gewahrt bleiben

Fur Eltern besteht aufgrund des Elternrechts jederzeit
die Moglichkeit, das Profil des minderjahrigen Kindes
[6schen zu lassen. Im Alter zwischen 7 und 18 Jahren
sind Kinder und Jugendliche beschrénkt geschéfts-
féhig. Meldet sich ein Kind an, ohne seine Eltern zuvor
um Erlaubnis gefragt zu haben und maéchten Eltern
dann das Profil ihres Kindes l6schen lassen, so kén-
nen sie auf den ,Widerruf des Nutzungsvertrages”
bestehen, da die Anmeldung ohne ihre Einwilligung
erfolgt ist.

Dasselbe gilt auch fur die Loschung von Fotos des
Kindes aus seinem und anderen Profilen, auf denen
es verlinkt ist. Das ,Recht am eigenen Bild” kann
namlich bis zur Volljahrigkeit (zumindest mitbestim-
mend) im Rahmen des Elternrechts ausgetibt wer-
den.

Eltern erhalten auf Nachfrage allerdings nicht das
Passwort ihres Kindes. Aullerdem ist es fraglich, ob
eine vollstandige Loschung des Profils die richtige
Antwort auf eine ,Meinungsverschiedenheit” zwi-
schen Eltern und Kindern ist. Soziale Netzwerke far
Jugendliche sind urspriinglich als ,geschitzter” Raum
angelegt, eine Art virtuelles Jugendzentrum, in dem
sie sich frei bewegen, zeigen und treffen kénnen;
zwar mit Moderation und Regelwerk, aber ohne voll-
standige Uberwachung und disziplinierende Aufsicht.
Trotzdem finden sich — verbotenerweise — viele Er-
wachsene im schilerVZ, darunter auch Menschen mit
krimineller Energie oder besorgte Eltern, die kontrol-
lieren wollen, was ihr Sprassling dort tut. Der Spiegel
berichtete in der Ausgabe 10/2009 im Artikel ,Nackt
unter Freunden” von Spammern, die mit Profilen
attraktiver Frauen auf Datenklau gingen und auch tber
den Fall der BILD-Zeitung, die Informationen aus
dem Studi-VZ-Profil der Co-Pilotin einer am 1.3.2008
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beinahe verunglickten Lufthansa-Maschine auf der
Titelseite verwertete. Die Suche in Sozialen Netzwer-
ken nach den Profilen von Jobbewerbern gehért unter
Personalchefs heutzutage tbrigens zum normalen
Vorgehen.

Lehrer und Eltern

Wie oben erwéhnt, ist insbesondere schiilerVZ bemiiht,
sein Online-Netzwerk auch fur Eltern und Lehrer
transparent zu machen. Dort findet sich ein eigener
Bereich, in dem viele Fragen beantwortet werden:

© http://www.schuelervz.net/l/parents.

Der Vorschlag fur einen Klassenvertrag (s. Arbeitsblatt
Nr. 9) soll helfen, Vertrauen zwischen den Generatio-
nen herzustellen und vielleicht ist folgende Regelung
eine Moglichkeit:

Ich als Vater/Mutter spioniere nicht und du als Kind
zeigst mir auf Wunsch, was du dort tust.

Ich als Lehrerin/Lehrer spioniere nicht und du als
Schulerin/Schiiler achtest meine Personlichkeitsrechte.
Soll heillen: Du veroffentlichst keine Fotos von mir,
nicht meinen Namen, beschimpfst oder beleidigst mich
nicht usw.

10. Weitere Informationen/Anlaufstellen

Wo finden Kinder/Eltern Hilfe?

m Nummer gegen Kummer e.V. unterhdlt in Deutsch-
land zwei anonyme telefonische Beratungsangebote:
Das Kinder- und Jugendtelefon und das Eltern-
telefon. @ http://www.nummergegenkummer.de,
0800 -111 0 333 (Kinder- und Jugendtelefon) und
0800 -111 0 550 (Elterntelefon)

m Bei www.jugendschutz.net kénnen Sie illegale,
jugendgeféhrdende oder entwicklungsbeeintrachti-
gende Inhalte melden und sich zum Thema Jugend-
schutz im Internet informieren.

» @ www.bke.de bietet eine Online-Beratung fiir
Kinder und Eltern.

» Uber die Homepages der Sozialen Netzwerkanbieter
direkt. Beispiel schilerVz:
© http://www.schuelervz.net/l/parents

m Bei einigen Anbietern stehen lhnen die Jugend-
schutzbeauftragten fur Fragen telefonisch oder per
E-Mail zur Verfigung bzw. bieten Ihnen FAQs und
Informationen zum Datenschutz auf dem Portal an.
Diese Informationen sind meist im unteren Teil der
Startseite zu finden.



11. Links und weiterfithrende Literatur

Link

Beschreibung

Von wem und von wann

Materialien und Elterninformationen

www.schuelervz.net
In dem Bereich ,Eltern und
Lehrer” am unteren Bildrand

Eltern- und Lehrerinformationen zum Thema
schiilervZ direkt von der Community bereit-
gestellt. Bietet Kontaktmoglichkeiten, Antwor-
ten auf populére Fragen wie z.B. ,Was macht
mein Kind im schilerVZ genau?” oder ,Wie
vermittle ich meinem Kind die wichtigsten
Sicherheitsregeln im schilerVZ?*, aber auch
Unterrichtsmaterialen (s.u.) und eine Linkliste
zum Thema Sicherheit im Internet.

www.schuelervz.net
In dem Bereich ,Eltern und
Lehrer” am unteren Bildrand

studiVZ Ltd., 2008

Unterrichtsmaterialen direkt von schilerVz
bereitgestellt. Es handelt sich hierbei um

3 Mappen mit den Themen ,Soziale Netz-
werke", ,Privatsphére und Datenschutz” und
,Verhalten und Selbstdarstellung im Internet”,
die jeweils die Arbeitsmappe mit Informatio-
nen und Arbeitsblatter enthalten.

www.klicksafe.de

studiVZ Ltd., 2008

,Die Initiative fir mehr Sicherheit im Netz"

— Onlineportal fir Eltern und Lehrer, das
sowohl Informationen als auch (Unterrichts-)
Materialen zum Thema Internetsicherheit
liefert. Dartiber hinaus hat die Initiative ein
sog. ,Lehrerhandbuch” mit dem Schwerpunkt
Online- und Netzkommunikation herausge-
geben. Es sollen jahrlich drei Zusatzmodule
folgen, so das neu erschienene Modul zum
Thema ,Cyber-Mobbing”, das tber das Thema
informiert und Arbeitsblatter beinhaltet.

www.goodschool.de

Landeszentrale fir Medien und
Kommunikation (LMK) Rheinland-Pfalz
und Landesanstalt fiir Medien Nordrhein
Westfalen (LfM)

Eine im November 2008 von Schiilern des
Wahlpflichtfaches Informatik/Gesellschafts-
lehre, Jahrgang 8 des Elsa-Brandstrom-Gym-
nasiums erstellte Informationsbroschiire zur
Aufklarung (jungerer Schiler) tber einen
sicheren Umgang mit dem schulerVZ.

www.jugendinfo.de
Unter ,Topthemen”
,schilerVz/studiVz" wéhlen

Schulerlnnen des Elsa-Bréndstrom-Gymna-
siums Oberhausen unter der Leitung von
Marco Fileccia, November 2008

Detaillierte Auseinandersetzung mit dem
Thema schulerVZ fur Schiler. Der Schwer-
punkt liegt auf dem eigenen Profil/der Selbst-
darstellung.

www.mehrblog.net

Tanja Siggelkow fur ServiceBureau
Int. Jugendkontakte Bremen

Das Blog tber die VZ-Gruppe: studiVZ, schi-
lerVZ und mein VZ. Setzt sich stets aktuell und
kritisch mit Anwendungen und Neuerungen in
den VZ's auseinander.

www.fsm.de/de/Web 2 0

Betreiber: Timon Freitag und Michel Honold

Die Erkldrung zur Selbstverpflichtung
bei der FSM.

www.heise.de

In die Suche eingeben:
Social-Network-Betreiber-
unterzeichnen-Selbstverpflich-
tung-zum-Jugendschutz

Freiwillige Selbstkontrolle Multimedia-
Diensteanbieter e.V.

Heise-Meldung zur européischen Vereinbarung
zum Jugendschutz von 18 Anbietern.

www.bfdi.bund.de/DE/
Home/homepage__node.html

Heise-Verlag

Seite des Bundesbauftragten fur Datenschutz
und Informationsfreiheit.
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Von wem und von wann

KlickGEZde

Ausgewdhlte Artikel

Computerspiele & Internet —
der ultimative Ratgeber fur
Eltern von Jens Wiemken,
Patmos-Verlag

Ein umfassender Uberblick tiber die Themen
Computerspiele und Internet.

www.spiegel.de
In die Suche ,Nackt unter
Freunden” eingeben

Vom erfahrenden P&ddagogen Jens Wiemken

,Nackt unter Freunden”
Spiegel-Artikel zum Thema Sicherheit im
schulervz

www.sueddeutsche.de
In die Suche eingeben:
Das Ende der Privatheit

Julia Bonstein fur ,Der Spiegel”, Mai 2008

,Das Ende der Privatheit”
Artikel tiber den schleichenden Verlust der
Privatsphére

www.zeit.de
In die Suche eingeben:
Freundschaft per Mausklick

Autor: Heribert Prantl

,Freundschaft per Mausklick”
Artikel Uber Freundschaften im digitalen
Zeitalter

Autor: Johannes Jolmes

Studien

www.blm.de

In dem Bereich ,Download-
center” in die Suche eingeben:
,Web2.0-Das Internet als
Rezeptions- und Présentations-
plattform”

Erster Teil der Studie ,Das Internet als
Rezeptions- und Présentationsplattform
far Jugendliche”

www.Ifm-nrw.de
Unter ,Forschung”,
.Abgeschlossene Projekte”

Studie des JFF im Auftrag der BLM
Mai 2009

Studie: Heranwachsen mit dem Social Web

Studie der LfM
April 2009

Fiir Schiilerinnen

www.watchyourweb.de

Seite fur Jugendliche, auf der Gber die
,neuen” Gefahren im Internet aufgeklért wird.
Themen: Datenschutz, Selbstdarstellung in
Social Networks

www.checked4you.de

IJAB — Fachstelle fir internationale Jugend-
arbeit der Bundesrepublik Deutschland e.V.

Tipp: Typtest.Was fur ein Community-Typ bist
du?

www.schuelervz.net/|/securi-
ty/videos

Das Online-Jugendmagazin der Verbraucher-
zentrale NRW

Sicherheitsvideos von schuelerVz:
z.B. ,Melden & Ignorieren”, ,Passwort &
Datensicherheit”, ,Selbstdarstellung & Privats-

Das Soziale Netzwerk www.schuelervz.net
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Ubersicht iiber die Arbeitsbldtter

Ubersicht iiber die Arbeitsblitter

. Arbeits-
Thema Titel Inhalt blatter
In einem Fallbeispiel wird das Problem dar-
Privatsphare Ist das noch privat? gestellt und anhand von weiteren Beispielen AB 1
erarbeitet.
Nach dem Versuch einer eigenen Defintion
Freunde Von besten Freunden, Kumpels zu ,Freund/Freundin” sollen die Schiilerin- AB 2
und Bekannten nen/Schuler die Abgrenzungen zu Freunden,
,Kumpels” und Bekannten finden.
Chancen Mit einer Liste sollen die Schiilerinnen und
und Risiken Eltern Gberzeugen: Ich kenne mich doch aus! Schule_r die Chavnce_n und“Rls!ken Im'schtjllerVZ AB 3
von erarbeiten und in einer héuslichen Situation
schilervz in Form eines Rollenspiels anwenden.
Persénliche Mit einem Einstieg tber ,personliche Daten”
DI Mein Profil im schiilerVZ! Ist das o.k.? und ciner Elnordnun_g spllen c‘ile‘Schulennnen AB 4
(Daten- und Schuler zwei Beispiele miteinander ver-
schutz) gleichen kénnen.
. Nach der Erarbeitung von ,Recht am eigenen
Eigene und . . Bild” und ,Urheberrecht” sollen die Schiilerin-
fremde Bitte ldcheln! Du bist im Netz! " S . AB 5
. nen und Schiler Beispiele zuordnen und ein
Bilder . . N
eigenes Warnschild entwerfen kénnen.
Mit dem fiktiven Beispiel einer Lehrerbeleidi-
. ) . o gung in einer Gruppe des schilerVZ sollen die
Mobbing Wer Muller hasst, muss hier rein! S ehterinmen wnd Se e sm Selll i AB 6
gesprach simulieren.
. Die Schulerinnen und Schler lernen das
ezl Phanomen der ,passenden” Werbung kennen
sierte Wieso passt die Werbung zu mir? leichen si P | b 8 ' AB 7
Werbung vergleichen sie mit normaler W_er ung
und sollen die Vor- und Nachteile erértern.
Projekt
Wandzeitung In einem gréReren Projekt konnen die Schiile-
oder Projekt Du bist der schilerVZ-Beauftragte! rinnen und Schler ihre Kenntnisse tber AB 8
Info-Bro- schilerVZ anwenden und weitergeben.
schire
Die Schiilerinnen und Schiiler sollen dariiber
Klassen- So will ich in Zukunft schiilerVZ nutzen pachdenken, was sie gglernt haben und sich AB 9
vertrag in einem Vertrag gemeinsam mit Eltern und

Lehrern (1) auf Regeln zur Nutzung einigen.
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Methodisch-didaktische Hinweise

Methodisch-didaktische Hinweise

Alle Arbeitsblatter entsprechen etwa dem mittleren Schwierigkeitsgrad des Lehrerhandbuchs QD‘

Arbeitsblatt 1: Ist das noch privat?

Arbeitsblatt 2: Von besten Freunden, Kumpels und Bekannten
Arbeitsblatt 3: Eltern Gberzeugen — Ich kenne mich doch aus!
Arbeitsblatt 4: Mein Profil im schulervZ! Ist das o0.k.?
Arbeitsblatt 5: Bitte ldcheln! Du bist im Netz!

Arbeitsblatt 6: Wer Miiller hasst, muss hier rein!

Arbeitsblatt 7: Wieso passt die Werbung zu mir?

Arbeitsblatt 8: Projektvorschlag
Arbeitsblatt 9: Klassenvertrag

Arbeitsblatt AB 1

}.I;;ma Privatsphare

i.;iiangabe .

(Unterrichtsstunden

Zlele i Die Schlerinnen und Schiler sollen tber den Begriff der ,Privatsphére” nachdenken und ihn mit

eigenen Beispielen fur sich bestimmen kénnen.

Methodische Hinweise

Der Einstieg soll tiber das Fallbeispiel ,Kevin“ erfolgen, sicherlich gibt es hierzu viele verschiedene
Meinungen. Ebenso ist es nicht eindeutig, welche Bereiche ,privat”, ,nur fur Freunde”, ,nicht ein-
deutig” und ,kann immer 6ffentlich sein” sind. Hier bietet sich sowohl eine Diskussion unter den
Schilerinnen/Schilern in der Gruppe als auch mit ausgewahlten Beispielen im Plenum an. Das
Plakat dient der Erarbeitung und Sicherung der Ergebnisse. Es kann vielleicht im Klassenraum auf-
gehédngt werden und fur die weitere Erarbeitung des Themas ,Social Communities” sichtbar sein.
Die letzte Frage ist eine Provokation ,Soll die Privatsphére geschutzt werden?, die vor dem Hin-
tergrund von nachmittéglichen Talkshows im Fernsehen gar nicht absurd ist. Wir Lehrer bejahen
diese Frage zumeist, auch wenn die Grenze schwierig zu ziehen ist. Jugendliche haben hier oft-
mals offenere Ansichten, die es zu hinterfragen, aber auch zu respektieren gilt.

Lésungen

Wie oben erwahnt, gibt es keine eindeutige Losung. Eine ,sichere” Variante wére folgende:

Auf jeden Fall privat: Farbe meiner Unterwésche, wo mein Taschengeld liegt, was meine beste
Freundin/bester Freund im Brief geschrieben hat, wortber sich meine Eltern streiten

Nur fur Freunde: wovor ich Angst habe, meine Mathe-Note, ob ich Pickel habe, beste Freundin/
bester Freund, welcher Lehrer super ist, wie oft ich meine Zdhne putze, welcher Lehrer bléd ist,
in wen ich verliebt bin, wann ich Geburtstag habe, wie ich mich fthle

Nicht eindeutig: Mein Vorname, Namen meiner Eltern, auf welche Schule ich gehe, meine
Hobbys,

Kann immer o6ffentlich sein: Name des Haustiers (solange es kein Passwort ist), welche Musik
ich gerne hore, was mein Lieblingsfilm ist, wie viele Freunde ich habe

Vielleicht finden Sie mit Ihren Schalerinnen/Schilern weitere Beispiele?!

Papier und Stifte fur das Plakat

Plenum, Kleingruppen

Zugang Internet / P

nein
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Arbeitsblatt AB 2

}.ﬂ;ma Freunde

i.;iiangabe .

(Unterrichtsstunden

Zlele i Die Schulerinnen und Schler sollen dartiber nachdenken kénnen, was ein Freund/eine Freundin

ist und anschlieRend diese — eigene — Definition mit Beispielen anwenden kénnen

Methodische Hinweise

Der Einstieg erfolgt Giber ein — hoffentlich typisches — sehr privates Beispiel, das die Schilerin-
nen und Schuler leicht nachvollziehen kénnen. Daran knipft die Frage an, was ein Freund /eine
Freundin Gberhaupt ist. Mithilfe der Methode ,Placemat” (s.u.) sollen sie in Kleingruppen eine
Definition erarbeiten. Diese kann je nach Gruppe ganz unterschiedlich sein. Es bietet sich an, hier
einen ausfuhrlichen Austausch nach der Gruppenphase zu ermaglichen.

Mit der Unterscheidung von ,echten Freunden”, ,Kumpels” und ,Bekannte” soll versucht werden,
die drei Kategorien ,echte Freunde”, ,kenne ich persénlich” und ,kenne ich nicht persénlich”

zu definieren. Selbstverstandlich trifft letztere Kategorie oftmals fir Menschen zu, die Schalerin-
nen/Schiler im Internet kennenlernen. Das muss ihnen deutlich werden, denn die scheinbare
Vertrautheit im Chat oder die Begriffe ,Freunde” oder ,Buddy” verleiten oftmals zu einer falschen
Einschatzung und zu fehlender Vorsicht.

Die Schulerinnen und Schiler sollen in der Tabelle die Beispiele diskutieren (vielleicht kommen
sie zu einer anderen Einschétzung, s.u.) und eigene Beispiele finden. Es bietet sich an, einige an
die Tafel zu schreiben und zu besprechen.

Lésungen s. AB
Methoden / Material Placemat
Organisationsform Kleingruppen, Plenum

Das wiirde ich mit ihnen

Mit Menschen, die ich nur
aus dem Internet kenne:

Mit anderen, die ich

Mit echten Freunden: T
personlich kenne:

tun/ihnen erzihlen: JFreunde Kumpels” Bekannte”

A. Meine heimliche Liebe Ja Nein Nein
verraten

B. Ubgr den Streit mit Ja Ja, vielleicht Nein
meinen Eltern berichten

C. Eine anonyme Nachricht Nein Nein Ja
schicken

D. Ins Kino gehen Ja Ja Nein

E. Einen Blick in das Tage- Nein Nein Nein
buch werfen lassen

F. Meinen Spitznamen Ja Ja Ja

verraten

.

Methode ,Placemat’

Bildet eine 4er-Gruppe, und legt cin Blatt (mdglichst DIN A3)
in die Mitte. Zeichnet cinen Kasten in die Mitte und verbin-
det die Ecken des Kastens mit den Ecken des Blattes, so dass
auben vier Felder entstehen. Setzt Euch jeweils vor ein Feld
und notierte Eure Gedanken (bitte jeder far sich alleine!).
Dreht das Blatt danach jeweils im VArzeigersinn um 90°. Lest, — + i
was Eure MI'TSCMP}/CV['VIV{CVI / Eyre MI"T'SCMVHCF gCSCMI’iCbCV! I’IdbCVl 58560006000000000000006006060000006600006600000000000000039
(immer noch stumm, aber Mr dirft es schriftlich kommentieren). Wiederholt dies, bis Euer Bereich wieder
vor Euch liegt. Jetzt darft r miteinander reden! Einigt Euch auf cine gemeinsame Aussage, und notiert
diese in dem Kasten in der Mitte. J

opgoaao00a0aac PS03 ONCaR00GeOC000C000C000H
131y 31310U B3 1D 13[NY2S/ULIB|NYIS

D S s oo 5050 :
108=S DT oy
S0 P 858c:
c2n32 Bitte notiert hier 2efo:
: %’og =3 Eure gemeinsamen 3 2—83:
1 S%a Y Ergebnisse =2eg:
02> ‘S ow . .
CEmZE Se,c-
o . Qg
‘jﬂ)—xﬂ} 'SG)C-U-
Lo~ - SED O
lw) »wonOoO ]

Schiilerin/Schiiler A: Bitte notiere hier
Deine Ergebnisse/Gedanken/Ideen
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Arbeitsblatt AB 3
Thema Chance und Risiken von schiilervz
Zeitangabe

2

Die Schulerinnen und Schiiler sollen tber ihre Nutzung von schilerVZ nachdenken, indem sie die
Chancen ebenso wie die Risiken aufschreiben und sich in die Rolle der Eltern hineinversetzen. In
einem Rollenspiel sollen sie die Argumente der eigenen Seite (Nutzer), der Eltern und von Unbe-
teiligten (Oma) anwenden kénnen.

Methodische Hinweise

Schilerinnen und Schiler ,verteidigen” ihre Nutzung des schilerVZs gerne mit dem Hinweis
aufzupassen bzw. ,alles im Griff zu haben”. Sie verstehen oftmals nicht die Sorgen und Angste
der Eltern bzw. finden sie Ubertrieben. Auf der anderen Seite kennen sich viele Eltern oftmals nur
wenig aus mit Social Communities. Die Tabelle soll dazu dienen, die Argumente fur Chancen und
Risiken zu reflektieren, bevor sie in einem Rollenspiel eingebracht werden.

Zum Rollenspiel: Geben Sie den Schulerinnen und Schilern in kleinen Gruppen die Zeit, sich auf
ihre Rolle vorzubereiten, fiihren Sie das Rollenspiel fir max. 10 min. durch und schlieBen Sie eine
Reflexionsphase ein, die zum einen die Distanzierung von der Rolle, eine Wiedergabe, wie man
sich in der Rolle gefuhlt hat und erst danach eine inhaltliche Auswertung beinhaltet. Haben Sie
Zeit, konnen Sie das Rollenspiel mit anderen Schulerinnen/Schulern wiederholen, oftmals kommt
es dann zu ganz anderen Ergebnissen.

Das Zitat ,Zwei Dinge sollen Kinder von ihren Eltern bekommen: Wurzeln und Flugel” zielt auf
die beiden Aspekte Sicherheit/Vertrauen und Selbststandigkeit. Fur schilerVZ wirde es vielleicht
bedeuten, dass Eltern sich informieren sollen, Regeln mit den Kindern vereinbaren, die Kinder
um die Risiken wissen (Wurzeln), aber auch Vertrauen und keine standige Kontrolle (Flugel).

Lésungen

Als Chancen und Risiken konnten zum Beispiel genannt werden:

Chancen: Spal, neue Freunde kennenlernen, Kommunikation mit Klassenkameraden, Kontakt
zu alten Freunden aufrecht erhalten, Selbstdarstellung, wie man sein méchte, Nachrichten
bekommen von netten Menschen, ein Netz mit anderen kntipfen

Risiken: Datenschutz, bléde Anmache, Sachen veréffentlichen, die spéter mal peinlich werden
kénnen, Werbung, blode Sachen wie Gewalt oder Pornobilder, Mobbing

Tabelle/Rollenspiel

Einzelarbeit, Kleingruppen

Arbeitsblatt AB 4
Thema Personliche Daten (Datenschutz)
Zeitangabe

2

Die Schulerinnen und Schiiler sollen angeben kénnen, was ,personliche Daten” sind und sie da-
nach kategorisieren, welche weitergegeben werden kénnen/sollten und welche nicht. An einem
Beispiel eines fiktiven schilerVZ-Profils sollen sie diese Erkenntnisse anwenden kénnen.

Methodische Hinweise

Personliche Daten (der Singular ist tatséchlich ,Datum®) sind praktisch alle Angaben, die eine
Person erkennbar machen. So kann das Datum ,gelbe Socken” ein persénliches sein, wenn ein
Lehrer nur diese Farbe fiir seine Socken wahlt. ,Gelbe Socken” = Kollege XY. Die tiblichen person-
lichen Daten sind Name, Foto, Geburtstag, Haarfarbe, Wohnort, Telefonnummer, E-Mail-Adresse,
GroRe, Gewicht, Augenfarbe usw. Ziel des Datenschutzes ist ein sensibler Umgang mit diesen
Daten. Jugendliche sind hier oftmals nicht ausreichend sensibilisiert, vielleicht helfen Beispiele
davon, was passieren kann, wenn diese Daten in falsche Hénde geraten. Dazu steht auch das
,Recht auf informationelle Selbstbestimmung”, das aussagt, dass jeder entscheiden darf, was,
wann, wo, wie tber ihn gespeichert wird.

Der Brief am Ende soll eine personliche Losung und eine sorgféltige Reflexion des Gelernten
ermoglichen.

Vielleicht besteht die Moglichkeit, die Beispiele auf eine OH-Folie zu kopieren und somit die
Losung fur alle zu visualisieren.
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KlickGEZde

Lésungen

SCHULER\

EICHNIS

Sicherlich lasst sich Uber die eine oder andere Lésung diskutieren, hier ein mogliches Beispiel

fur eine Losung:

einladen  hife  rau

Sophia Meiers Seite (Elsa-Brandstrém-Gymnasium, Flauds

Weine Fataslben (1)

Meine Seite bearbeiten

Mein Foko bearbeiten

Weine Privatsphare

Du hast ein Album, ()

bearbeiten

hillen im Garten meiner Mutter auf
der Albert-Einstein-Str, 99 in 45045

Oberhausen .
seit eben [lgszhen]

Du hast 3 Fréunds an der sigenen
schule: Elsa-Brandstriim-Gymnasiur.

@® rot
© grin
O gelb

Dias bist du!
Account
Mame: Sophia Meiet
Spitzname: Sophilein @
Mitglied seit: 06,11, 2001 O

Zulstzt akbualisiert:

14,03,2009 O

Allgemeines [L 1]

Schule: Elsa-Bir ndstrém-Gyrnasium, Oberhausen (sett 1939) O
Status: Schiller{in)

Geschlecht: weiblich

Geburtstag: 04.03.199 .

Sehule [bearbeten] ‘
Kontakk [bearbeien .

Persinliches [|

AUF der Suche nach:  netten Leuten, Freundsn, Dating .

Beziehungsstatus: solo

Politische Richtung:  unpalifisch

Habbys: Freunde treffen, Sport, guks Musik ,
Lieblingsmusik: Viel aus den Charts, aber eigentich ales Gute .
Lishlingsfime: Harry Patter 1-5

Was ich mag:
Was ich richt mag:
Uer sich selbst:

Freunde treffen, Qhatschen und visles andere ‘
Streber, Ligrer und Angsher

1,70 arofs und hioffe auf viele
Freundschaftssinladungen, visllsicht kénnen wiruns ja
mal treffen,

« *manche Lehrer sind echt Kacke! !+ .
» die Reisig ist die blade kuh

Etwas schreiben

Kommentar: Hi Sophi,

kamrmst du heute noch zu uns? Ruf mich korz an:
0187 /3732673901

a0
der Frauenversteher M.

SCHULERVERZEICHNIS

Tim Kretschmanns Seite (Elsa-Brandstrom-Gymnas

IMeine Seite bearbeiten

Mein Foto bearbeiten

Meine Privatsphére

bearbaitan

Hier bei mir 2u Hause, ruf mich an!
0208/66537E3763, Sturmfreie Bude!!

zelt sben . [leschen]

Du hast keine Freunde sn der sigenen
schule: Elsa-Brandstrom-Gymnasium,

Neue Leute einladen

Dein Mame

E-Mail deines Freundes

[Mehr Freunde einladen]

Dias bist, ot
Toformation
Account
Marns: Tin kretschmann @)
Mitgled seit: 14,03, 2005
| Zuletzt ktualisiert 14.03.2009
allgemeines [bezrbelen]
Schuls: Elsa B ndstyim-Gymnasium, berhausen (seit 2005) ()
Status: Schiller(in) .
Tabrgangsshufe: 8h
Geschlecht: mennich ()
Geburtstag: 21.02.1995 .
Schule [bearbeite
ch bin: tade 52 @)
Lieblingsfach: Spart
Hassfach: Infarmatik
" T e ale die o5 richt anders verderznt @)

\Wasich damache:  Majs, das Oblichs sben, probiere s doch sus! .

Kontakt [b=arb

WSty Live-ID: iehbingott@derdagbeninhinmel d= (@)

1cQ: 4 1113335555

AIM: ichhingott .

Skype: D hallowerda

ort: 48045 Oberhausen .

Land: Deutschland

Homepage: wiww, derretterdesuniversumsistganznah. de .
Persinliches [b=

auf der Suche nach:  Was sich eben ergibt O

Beziehungsstatus:  Fir alles zu haben O

Politische Richtung: grin

Hobbys: Saufen, Frauen, Sadfen, Frausn in der Rehenfolge .
Clubs, Versine: P Countsr-Striks O

Lieblingsmusik: Metal

Lieblingsbiicher: 7

Liebiingsfime: St Langsam 1, 2 und 1, auf keinen Fal 3 ()
Lieblingsspruch: Lass jucken, Kumpel,

Wias ich mag: Meine Freunde Dister Harmann, Flarian Isenberg, Wil

wucher und die megascharfe Braut aus der 9c, Lydia

h mit Heinz Meier, Tda Berg, Lisa Maris
wienn du mlc.n M meinem Fotoabun bewunderstt ()
Meine Lehrer Frau Hundert, Herr Karl, Frau Buchmann,
Herr Infligrant, Herr Meeg_Frau Sonne, Fr. Sommet und
das berarsch Filctas. (@)

Die ganze Scheifischule

Die ganzen scheibhausaufzaben, (@)

Die ganzen Scheililshrer. .

Tch bin coal, Baby, lass dich mal ankiihlen, O

wias ich nicht mag:

Uber sich selbst:

+ Hassfachi Geschichts | Hass auf Geschichtsishrer (@)

o Kein Sex vor der Ehe? Keine Hausaufgaben vor dem abill11 O
o Schule war 5o schisn - wenn die Lehver richt waren!

« e Sex Fur das Beste hak, it nochrie Trecker gefatren. ()

Zeigs 2 von 2 Eintrégen Etwas schreiben | Alls sehen

Tim Kretschmann (Elsa-Br&ndstrim-Gymnasium) schrish
am 14032009 um 18117 Uhr

Wer hisr stwas hinkerlgsst, muss ja kamplett debil sein., Wer nicht
weili, was debil heilt, darf hier ebwas hinterlassen! .
[Eintrag kischen]

| Tim Kretschmann (Elsa-Br &ndstr&m-Gymnasium) schrish
* am 1403.2009 um 18117 Uhr

ch bin hier - wo bist du, du Tdiot? .
[Eintrag Wschen]

Schiler  Eltern und Lehrer

Presse AGE haltenskode

Methoden / Material

OH-Projektor, Tafel, roter, gelber, griner OH-Folien-Stift

Organisationsform

Plenum, Einzelarbeit

Zugang Internet / PC

nein
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Arbeitsblatt AB 5
Thema Eigene und fremde Bilder
Zeitangabe

1

Mithilfe eines ,Partnerinterviews” sollen die Schiilerinnen und Schiler sich die wesentlichen
Aspekte zum Urheberrecht und Recht am eigenen Bild erarbeiten und ihr Wissen anhand von
Beispielen tiberprifen kénnen.

Das juristische Thema des Urheberrechts und des Rechts am eigenen Bild ist naturgemé&l3 hoch-
komplex und wird von Fachleuten auch immer nur auf den Einzelfall bezogen. Nichtsdestotrotz
gelten bei Veroffentlichungen grundsatzlich die Prinzipien des Urheberrechts (genau heil3t es
,Gesetz Uber Urheberrecht und verwandte Schutzrechte”, nachzulesen hier: @ http://www.
bundesrecht.juris.de/urhg): ,Die Urheber von Werken der Literatur, Wissenschaft und Kunst
genieRen fir ihre Werke Schutz”. Deshalb dirfen fremde Werke wie Fotos, Logos, Lieder, Bilder
nicht veroffentlicht werden. Auch nicht — und dies ist fur Schilerinnen und Schiler oft schwer
einzusehen — wenn sie bereits zigtausendfach im Internet veroffentlicht wurden.

Ebenso das ,Recht am eigenen Bild”, das abgedeckt wird sowohl vom Allgemeinen Personlichkeits-
recht (basierend auf dem Grundgesetz Art. 2 Abs. 1 — Freie Entfaltung der Personlichkeit — in
Verbindung mit Art. 1 Abs. 1 GG — Schutz der Menschenwiirde —) und mit § 22 des Kunsturheber-
rechtsgesetzes, das besagt: ,Bildnisse dirfen nur mit Einwilligung des Abgebildeten verbreitet
oder offentlich zur Schau gestellt werden.” Ausnahmen hiervon sind ,Personen 6ffentlichen Inte-
resses”, also Prominente wie Schauspieler, Politiker oder Sportler und Fotos, auf denen Personen
nur ,Beiwerk” sind, also nicht portrétéhnlich zu sehen sind. (@ http://www.bundesrecht.juris.
de/urhg).

Bei Gruppenbildern verhalt es sich so, dass alle auf dem Bild ersichtlichen Personen die Zustim-
mung zu einer Veroffentlichung geben missen, es sei denn, es handelt es um eine Versammlung
oder sonstige 6ffentliche Veranstaltung (§ 23 KUG). Personen, die im Nachhinein nicht veroffent-
lich werden wollen, kénnen bspw. mit einem Bildbearbeitungsprogramm entfernt oder geschwarzt
werden. Hier gilt auch das Elternrecht, d.h. Eltern konnen auf Klassenfotos die Unkenntlich-
machung ihres Kindes verlangen.

Die Schulerinnen und Schiiler sollen diese Zusammenhange, didaktisch reduziert, an den drei
Beispielen des Arbeitsblattes erarbeiten. Ein Partnerinterview (Methode s. AB) dient dazu, dass
alle Schulerinnen/Schuler den Text erarbeiten und wiedergeben. Vielleicht kdnnen sie weitere
Beispiele finden und das Partnerinterview ergénzen oder — alternativ — in einem ,Kugellager*-
Stuhlkreis mit wechselnden Partnern bearbeiten lassen.

Das Warnschild sollte die verschiedenen Aspekte beinhalten und kann vielleicht in der Klasse
aufgehéngt werden.

Lésungen

Nein, darf

Ja, darf ver- nicht ver-

Beispiel offentlicht sffentlicht

werden
werden
Ansgar findet das Plattencover von Tokio Hotel so toll und »
eroffnet eine Gruppe in schilerVZ mit diesem Bild

Betim hat Fotos beim Eisessen gemacht, darauf sind seine %

Freunde zu sehen.

Carla malt gerne kleine Affchen, sie méchte diese Bilder ins
schiilerVZ stellen

Dennis fragt die Eltern seines Freundes, ob er ein gemein-
sames Bild veréffentlichen darf. Sie sagen ja.

Emad findet Stefan Raab so toll, er hat schon 110 Fotos von
ihm im Internet gefunden und sammelt sie auf seinem X
Computer. Nun will er seine Sammlung zeigen.

Frank fotografiert gerne tolle Gebédude. Auf den Fotos sind
nattrlich — ganz klein — immer Fugénger zu sehen.

Gisela hat auf der letzten Party ganz viele Fotos mit ihrem
Handy geschossen. Nun will sie damit ein Album auf X
schilerVZ schmtcken.

Hanna ist Schalke 04-Fan. Sie mochte eine Fan-Seite ins Netz
stellen und fragt bei dem Verein an, ob sie das Logo verwen- X
den darf. Noch hat sie keine Antwort.
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Jorg findet ein Bild seiner Fu
seite. Er kopiert dieses Bild und will es in sein Profil bei X
schilerVZ stellen.

Karlotta macht ein Familienfoto mit 13 Personen. Sie fragt alle,
ob sie es auch ins Netz stellen darf und alle sagen ja, auRer X
einem Onkel.

,Partnerinterview”, Plakat

Partnerarbeit, Kleingruppen

Arbeltsblatt AB 6

;I'l';ma Mobbing

i'éiiangabe .

(Unterrlchtsstunden)

Zlele Die Schulerinnen und Schiler sollen sich Gber ein fiktives Beispiel in die Rolle eines Mobbing-

Taters, -Opfers und eines Streitschlichters hineinversetzen kénnen und dartber diskutieren, was
am Cyber-Mobbing problematisch ist.

Methodlsche Hlnwelse

Eine ausfuhrliche Unterrichtsreihe zum Thema finden Sie im Zusatzmodul ,Was tun bei Cyber-
Mobbing?”, kostenlos auf @ www.klicksafe.de.

Die Gruppenbildungen folgt dem Prinzip des ,Gruppenpuzzles”. in einer ersten Phase arbeiten
Expertengruppen zusammen. Aus diesen Expertengruppen geht jeweils eine Schilerin/ein Schiler
in eine neue Gruppe (,Puzzle-Gruppe"), um dort die Arbeitsergebnisse der Expertengruppe ein-
zubringen. Die Gruppen sollten nicht zu grof? sein Sie kdnnen den Schulerinnen/Schulern in der
Expertengruppe auch Zahlen 1,2,3,4 usw. geben, damit es bei der Gruppenneubildung einfacher
wird.

Losungen =
Methoden / Materlal ,Gruppenpuzzle”
Organlsatlonsform Gruppenarbeit, Plenum

Arbeltsblatt AB 7

:fl'l';ma Personalisierte Werbung

i'éiiangabe 1

(Unterrlchtsstunden)

Zlele Die Schulerinnen und Schiler sollen ,personalisierte Werbung” kennenlernen und die Vor- und

Nachteile angeben kénnen.

Das Thema Werbung ist tblicherweise Bestandteil vieler Lehrplane (Deutsch, Politik, Gesell-
schaftslehre usw.) und die Schilerinnen und Schiler kennen sich gut aus. Das Phdanomen der
personalisierten Werbung jedoch ist relativ neu und aus Datenschutz-Sicht problematisch. Aus
diesem Grunde soll ein Vergleich von normaler und personalisierter Werbung am Anfang stehen,
gefolgt von einer Liste, die die Schulerinnen und Schiiler sicherlich leicht ergénzen kénnen.

Losungen

Normale Werbung: unpersonlich, ,Streuverluste”, unspezifisch, alle moglichen Zielgruppen
(manchmal nach Uhrzeit/TV-Sendung), alle moglichen Produkte

Gemeinsamkeiten: gesetzlich geregelt, Werbung wirkt, AIDA-Prinzip, Werbebotschaften
Personalisierte Werbung: benutzt meine persénlichen Daten, spezifische Zielgruppen,
spezifische Produkte, trotzdem nicht ,intelligent”

In einer moglichen Werbung werden die Stichworte verwendet und nach Schltsselbegriffen
gesucht, wie z.B. ,Pferd”. Auch ein Bayern-Fan bekommt Bayern Miinchen-Werbung, ein Bayern-
Anti-Fan aber auch.

Bei einer Anmeldung sollte man einer Nutzung der Daten zu Werbezwecken widersprechen kén-
nen, dazu gibt es oft einen Auswahlknopf, bei dem ein Hakchen zu setzen bzw. zu entfernen ist.
Uber die Angabe einer zweiten E-Mail-Adresse (die erste E-Mail-Adresse ist privat, die andere
offentlich), kann man sein (privates) Postfach oft von Werbung frei halten.

Venn-Diagramm

Gruppenarbeit
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klick de
Methodisch-didaktische Hinweise
Arbeitsblatt AB 8
Thema Projekt Wandzeitung oder Projekt Info-Broschiire
Zeitangabe

Je nach Organisation 5-6

Die Schulerinnen und Schiiler sollen ihre Kenntnisse fir schilerVZ in einer zusammenhéngenden
Darstellungsform présentieren kénnen.

Hier kommt eine groRere Projektarbeit in Frage, die Sie je nach lhren zeitlichen Maglichkeiten
einsetzen kénnen.

Ein Beispielprojekt finden Sie hier: @ www.goodschool.de unter ,Projektbeispiele” — ,schilervz”.
Sie konnen den Schilern auch die Tipps aus der Infobroschiire ,Die schéne neue Welt" kopieren.

verschiedene

Projektarbeit

ja, zur Recherche

Arbeitsblat AB 9
Thema Klassenvertrag
Zeitangabe

1

Die Schulerinnen und Schiler sollen tiber das Gelernte reflektieren kénnen und ihr Handeln
danach ausrichten.

Selbstverstandlich ist dieses AB nur als Angebot zu verstehen, daher auch modular aufgebaut,
so dass Sie einzelne Abschnitte kombinieren sowie Ergdnzungen hinzuftigen kénnen. Vielen
Jugendlichen féllt der Schritt von dem abstrakt-theoretischem hin zu praktischem Handeln
schwer. Vielleicht finden Sie Vertrags-Punkte, mit denen die ganzen Klasse, sowohl in Rechten
als auch in Pflichten einverstanden ist.

Lésungen =
"I\}I.;thoden'yMateri;l Diskussion
a;éanisati;ﬁsform i Plenum
iﬁéang Int:é:rnet / PC nein
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Arbeitsblatt vom Name:

Arbeitsblatt 1: Ist das noch privat?

Kevin hat eine besonders bléde Nachbarin. Diese schaut den ganzen Tag aus dem Fenster und beobachtet, was
Kevin und seine Freunde im Garten machen. Manchmal schaut sie sogar in die Fenster von Kevins Haus hinein.
Kevin stort das und sein Vater hat sich sogar schon einmal beschwert. Aber die Nachbarin meinte, schlief8lich sei
das im Garten alles &ffentlich und nicht privat. Kevins Eltern Gberlegen nun, einen hohen Zaun zu bauen, den sie
eigentlich hésslich finden.

Doch was ist das tUberhaupt, ,privat*? Ist es privat, welches Haustier

ich habe? Oder wer meine Freunde sind? Oder welche Spiele ich ,Die Privatsphdre ciner Person
spiele? Oder welche Musik ich gerne hére? Oder wie oft ich meine bezeichnet den Bereich, der
Z&hne putze? Diese Frage ist nicht einfach zu beantworten. Erwach- nicht offentlich ist, sondern
sene sprechen Ubrigens gerne von der ,Privatsphére”. Eine Sphére der nur die eigene Person

ist ein Bereich, wie zum Beispiel eine Gaswolke, der keine klare Grenze angent.”

hat. Man konnte sagen:

Arbeitsauftrége: 3. Findet euch in kleinen Gruppen (wmax. 4 Schalerin-
nen/Schiler) zusammen und stellt euch gegenseiti
1. Besprecht den Fall von Kevin in der Klasse! cure Liste vor und diskutiert sie.
Was wirdest du tun? Wic wirden sich deine Eltern 4. Erstellt in curer Gruppe cin Plakat mit einer
verhalten? gemeinsamen Liste. Stellt euer Plakat den anderen
2. Qrdne danach alleine dic Begriffe (unten auf dem Gruppen vor!
Arbeitsblatt) den Bereichen in den Spalten zu. s. Diskutiert danach die Ergebnisse und die Frage,

ob die ,Privatsphire" geschitzt werden sollte.

Kann immer

Auf jeden Fall privat Nur fiir Freunde Nicht eindeutig ffentlich sein

Spezialauftrag fiir Schnellmerker:
ISt eure Gruppe ganz schnell, malt bitte noch passende Bilder auf das Plakat!

Begriffe (fur deine Liste reicht das Stichwort in Fettdruck):

Name meines Haustiers, mein Vorname, Farbe meiner Unterwédsche, wovor ich Angst habe, meine Mathe-Note,
Namen meiner Eltern, ob ich Pickel habe, wer meine beste Freundin / mein bester Freund ist, welcher Lehrer
super ist, wie oft ich meine Zdhne putze, welcher Lehrer bléd ist, wo mein Taschengeld liegt, was meine beste
Freundin / mein bester Freund mir im Brief geschrieben hat, welche Musik ich gerne hore, was mein Lieblings-
film ist, in wen ich verliebt bin, wann ich Geburtstag habe, auf welche Schule ich gehe, meine Hobbys, wie ich
mich fiihle, wie viele Freunde ich habe, worliber sich meine Eltern streiten.
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Arbeitsblatt vom Name:

Arbeitsblatt 2: Von besten Freunden, Kumpels und Bekannten

,Ich habe 88 Freunde”, sagt Anna stolz. ,Quatsch mit Solle” antwortet ihr Lisa, ,du hast nur eine Freundin und
das bin ich! Oder wirdest du den anderen 87 erzéhlen, wie st} du Kevin findest, der immer im Garten gegentber
FuBball spielt?” ,Niemals”, kreischt Anna, ,das weill dann ja sofort die ganze Schule — das ware voll der Horror!”

n ,Social Communities' (zu vbersetzen mit ,Sozialen Gemein-
schaften') wie zum Beispiel schilerVZ oder MySpace werden
andere Menschen sehr schnell ,Freunde” oder ,Buddys® (auf
deutsch etwa Kumpel oder Kamerad) genannt. Doch sind

das echte Freunde?

Arbeitsauftrége:

1. Was ist ein Freund/eine Freundin? Findet euch z.B8.
in 4er-Gruppen zusammen. Uberlege bitte zunichst
alleine (vielleicht mithilfe eines ,Placemats’) und
diskutiert danach in eurer Gruppe dariber.

Stellt eure ldecn danach den anderen Gruppen vor!

2. Worin besteht der Unterschied zwischen
JFreunden’, ,Kumpels' und ,Bekannten'?
Vergleiche sie und fille folgende Tabelle aus:

T T . Mit anderen, die ich Mit Menschen, die ich nur

Das wiirde ich mit ihnen Mit echten Freunden: snlich k _ K .

Ve T e Freunde” personlich kenne: aus dem Internet kenne:
) " ~Kumpels” ~Bekannte”

A. Meine heimliche Liebe
verraten

B. Uber den Streit mit
meinen Eltern berichten

C. Eine anonyme Nachricht
schicken

D. Ins Kino gehen

E. Einen Blick in das Tage-
buch werfen lassen

F. Meinen Spitznamen
verraten

G.

3. Vergleicht eure Ergebnisse und sprecht daraber!
Evstellt danach an der Tafel eine gemeinsame
Tabelle!
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Arbeitsblatt vom Name:

Arbeitsblatt 3: Eltern iiberzeugen - Ich kenne mich doch aus!

Karim hat ein groBes Problem. Seine Eltern verbieten ihm schilerVZ. Und das, obwohl alle anderen Klassenkame-
raden dort angemeldet sind. Gemeinsam mit seinen Freunden Uberlegt er nun, wie er seine Eltern Uberzeugen
kann. ,Am besten”, sagt Dustin, ,du zeigst lhnen mal, warum es so toll ist!“. ,Ja“, wendet Paul ein, ,aber du musst
ihnen auch zeigen, dass du weif3t, was daran nicht so toll sein kann!”. Karim macht sich also mithilfe seiner Freunde
an die Arbeit und schreibt die Chancen und auch die Risiken auf.

Arbeitsauftrége:

1. Falle bitte folgende Tabelle zundchst alleine aus. Findet euch in Gruppen zusammen und sprecht vber eure
Tabellen, erganzt oder verdndert Sic 9egebenentalls.

Das macht Spal mit schilerVz: Das kann Probleme geben im schilerVZ:
Chancen Risiken

2. Versuche nun, Karims Eltern zu hberzeugen. Spiclt dazu folgendes Rollenspicl: Karim bittet den kritischen Paul
iw in einem Gesprach mit Kavims Vater, sciner Mutter und der zufillig anwesenden Oma zu helfen.

Karim Paul Vater Mutter Oma
Du méchtest gerne Du weilt gut Bescheid o ezt senliere Du wirdest es 2u antes..t eigentlich
. N . nicht sinnvoll und . nur ein Stiick Kuchen
ins schilervVZ und und findest auch, kannst nicht verstehen Karim schon erlauben, und hast tiberhaunt
kannst die Sorgen man sollte im Internet warum Jugendliche ' hast aber Sorgen, keine Ahnun waz
deiner Eltern tiber- aufpassen, was man 1 uge es kénnte etwas h ng
) so viel Zeit dort - . dieses schiilervz
haupt nicht verstehen. sagt und tut! Schlimmes passieren.

verbringen. eigentlich ist.

3. Wertet danach das Rollenspiel aus. Lasst die Schauspicler berichten, wie sie sich gefuhlt haben
und danach die Zuschauer, wie Sic es fanden.
4. Wie ist s bei euch zu tause? Redet in der Klasse darviber!

Freiwillige Zusatzaufgabe:
Wer mdchte, darf zu diesem Zitat von Jonann Wolfgang von Gocethe etwas schreiben: ,Zwei Dinge sollen Kinder
von iren Eltern bekommen: Warzeln und Fligel*



Modul | Social Communities 0 0 .

Arbeitsblatt vom Name:

Arbeitsblatt 4a: Mein Profil im schiilerVZ! Ist das o0.k.?

Karim war so stolz. Nach tber einem halben Jahr durfte
er sich endlich im schulervVZ anmelden und jetzt das!
Seine Eltern bekamen den Anruf seines Klassenlehrers
Dr. Tafel, der sich dariber beschwerte, was Karim

in seinem Profil angegeben hatte. Er meinte, er wirde
seinen ,Schutz personlicher Daten vernachléssigen”.

Einige Fachleute sagen es so:
Verdffentliche nar so viel, wie du

einem beliebigen Menschen auf der
StraBe von Dir erzihlen wardest!

Arbeitsauftrége:

1. Notiert an der Tafel, was ,personliche Daten® sind.
2. Redet dardber, welche man weitergeben sollte und welche besser nicht.
3. Bitte vergleiche dic Profile der Klassenkameraden von Karim auf den Arbeitsblittern 4b und 4¢ miteinander.
Kennzeichne bitte
a. wit einem granen Punkt, welche Angaben o.k. sind,
b. mit einem gelben Punkt dic Angaben, dic du licber privat stellen wirdest und
C. mit einem roten Punkt, was du besser nicht verdffentlichen solltest.
4. Vergleicht eure Ergebnisse.

Hausaufgabe:
Schreibe einen Brief an Karims Eltern!
Erkldre iMnen, wic inr Sohn schulerVZ sicher nutzen kann.

Spezialauftrag fiir Genauigkeitsfanatiker:

Durfte Dr. Tafel als Erwachsener sich dort anmelden? Tipp: Privat stellen! Du kannst
Schaue doch mal nach, du findest diese Informationen ein Profil auch auf ,Privat’
in den ,Allgemeinen Geschaftsbedingungen® stellen, dann dvrfen nur deine

(AaBs abgekiirzt) der Internetseite @ www.Schuelervz.net. JFreunde” dort Mineinschauen.
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Arbeitsblatt vom Name:

SCHULERVERZEICHNIS suche  Klart inladen  hilfe  raus hige

Sophia Meiers Seite {(Elsa-Brandstrom-Gymnasium, auderkasten | @ =

Das bist du!

“ Account

Mame: Sophia Meiet

Spitzname: Sophilein

Mitglied seit: 06,11.2008

Zuletzt skbualisiert: 14.03.2009

Allgemeines | eiten]

Schule: Elsa-Brandstrom-Gymnasiom, Oberhausen (seit 1999

Status; Schiiler{in}

Geschlacht: weiblich

Geburkstag: 04.03,1992

Schule [t

Kontakt [

Meine Fotoalben (1) Perstnliches |
Meine Seite bearbeiten Auf der Suche nach: netken Leuten, Freunden, Dating
Mein Foko bearbeiten Beziehungsstatus: salo
Meine Privatsphére Politische Richtung:  unpalitisch
Hobbys: Freunde treffen, Sport, guke Musik,
_ Lieblingsmusik: Wigl aus den Charts, aber eigentlich alles Gute
Du hast ein Alburn, LieblingsFilme: Harry Potter 1-5
‘Was ich mag: Freunde treffen, Quatschen und vieles andere
| ‘“Was ich nicht mag: Streber, LOgner und Angeber
Uber sich selbst: 1.70 grofi und hoffe auf viele
| Freundschaftseinladungen, wiellsicht kinnen wiruns ja
mal treffen

_ * ¥manche Lehrer sind echt Kacke!!1*#*
» die Reisig ist die blade kuh

bearbeiten
Chilen im Garten meiner putter suf  [PIMRSAREI
der Albert-Einstein-Str, 99 in 46045 Ekwas schreiban
Cberhausen I
seit eben [lgschen] Kommentar; Hi Sophi,

_ kommst du heute noch zu uns? Ruf mich kurz an:

. 0187/3732673901
Du hast 3 Freunde an der eigenen
Schule: Elsa-Brandstrdm-Gyrmnasium, Cian
der Frauenversteher M,
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Arbeitsblatt vom

Name:

Arbeitsblatt 4c: Mein Profil im schiilerVZ! Ist das o.k.?

Meine Seite bearbeiten

Mein Fobo bearbeiten
Meing Privatsphire

bearbeiten

Hier bei mir zu Hause, ruf mich an:
0Z08/6653733763, Sturmfreie Bude!!

gait eben [lgzchen]

D hast keine Freunde an der eigenen
Schule: Elsa-Brandstrim-Gymnasiunm,

Meue Leute einladen

| Dein Mame |

| E-Mail deines Freundes |

[Mehr Freunde einladen]

Einladung

b einladen  hilfe

Flaude

Das bist du!
Account
Marne: Tim Kretschmann
Mitglied seit: 14.03.2009
Zuletzt akiuslisisrt: 14.03.2009

Allgemeines [bearbeiten]

Elza-Brandstrém-Gymnasium, Oberhausen (seit 2005)

Schule:

Status: Schitler(ing

Jahrgangsstufe: gb

Geschlecht: rénnlich

Geburtstag: 21.02.1995

Schule [bearbeiten]

Ich bin: faule Sau

LieblingsFach: Sport

Hassfach: Informatik.

Mebenjob: Ich disse alle die es nicht anders verdienen!

‘Was ich da mache: Maja, das dbliche eben, probiere es doch aus!

Kontakt [bearbeiten]

Sk Live-10: ichbingott@derdacbenimbimmel, de

jlated 4 1113335555

AIM: ichbingatt

Skype: 3 halowerda

Ort: 46045 Oherhausen

Land: Deutschland

Homepage: v derretterdesuniversumsistganznah, de

Persanliches [bearbeiten]

auf der Suche nach:  wWas sich eben ergibt

Beziehungsstatus: fir alles zu haben

Palitische Richtung: arin

Hobbeys: Saufen, Frauen, Saufen, Frauen in der Reihenfolge

Clubs, Vereine: P Counter-Strike

Lieblingsrmusik: Metal

Lieblingsbiicher: 7

LieblingsFilme: Stirtb Langsarn 1, 2 und 4, auf keinen Fall 3

Lieblingsspruch: Lass jucken, Kumpel,

‘Was ich mag: Meine Freunde Dieter Harmann, Florian Isenberg, Willi
Wucher und die megascharfe Braut aus der 9c, Lydia
Diburgi.
Die gesamte Sh mit Heinz Meier, Ida Berg, Lisa Marie
Schmitz ...

Wenn du mich in meinem Fotoalbum bevonderst!

‘Was ich nicht mag: tMeine Lehrer Frau Hundert, Herr Karl, Frau Buchmann,
Herr Infligrant, Herr Meer. Frau Sonne, Fr. Sommer und
das Oberarsch Filicitas,

Die ganze Scheischule,

Die ganzen Scheifhausaufgaben,

Die ganzen Scheifilehrer.

Uber sich selbst: Ich bin cool, Baby, lass dich mal ankihlen.

® Hassfach: Geschichte [ Hass auf Geschichtslehrer

® Kein Sex vor der Ehe? Keine Hausaufgaben vor dem abilll!
® Schule war so schin - wenn die Lehrer nicht wéren!

® Wer Sex fir das Beste halt, ist noch nie Trecker gefahren.

Zeige 2 von 2 Eintragen Etwas schreiben | Alle sehen

Tim Kretschmann (Elsa-Brandstrim-Gymnasiom) schrieb
am 14,03.2009 urn 18:17 Uhr

Wer hier ebwas hinterldsst, muss ja kamplett debil sein, Wer nicht
weild, was debil heilit, darf hier etwas hinterlassen!
[Eintrag léschen]

Tim Kretschmann {Elsa-Brandstrim-Gymnasiom) schrieb
arn 14.03.2009 urn 1817 Uhr

i—

Ich bin hier - wo bist du, du Idiot?
[Eintrag léschen]
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Arbeitsblatt vom Name:

Arbeitsblatt 5a: Bitte lacheln! Du bist im Netz!

,Was fir eine Klassenfahrt!”. Christin und ihre Freundin Jenny sind noch immer ganz begeistert. Sie sitzen zu
Hause und schauen sich ihre 245 Fotos der Klassenfahrt am Computer an. ,Weil§t du was” sagt Jenny, ,die
stellen wir als Fotoalbum in unser Profil bei schiilerVZ, dann kénnen alle sie sehen! Und wir suchen im Internet
gleich noch schéne Landschaftsfotos von der Gegend und packen sie hinzu!”.

Durfen die beiden das? Die eigenen Fotos veroffentlichen? Fremde Fotos veréffentlichen? Fotos versffentlichen,
auf denen andere Personen zu sehen sind? Die Antworten lauten ja, nein, nein. Lies bitte die Erklarungen dazu:

Fotos, die du selbst gemacht hast, darfst du jederzeit veroffentlichen,
wenn keine anderen Personen zu sehen sind. Oder wenn diese
Personen auf den Fotos nicht zu erkennen oder nur auf einem kleinen
Teil des Bildes sind.

Eigene Fotos:

Paris, Eiffelturm

Das ,Urheberrecht” regelt, dass nur der Fotograf das Recht zur
Veroffentlichung besitzt. Er darf dieses Recht aber auch freigeben
oder verkaufen. Du darfst also nie fremde Fotos (auch keine
Logos oder Bilder) veroffentlichen, ohne gefragt zu haben, egal
wie oft du das Foto im Internet finden kannst! Es gibt tbrigens
viele Fotografen, die ihre Fotos jedem kostenlos zur Verfiigung
stellen (z.B. tiber ,creative commons”)

Fremde Fotos:

Rapper MarkoV in Dresden

Jeder hat das ,Recht am eigenen Bild", so heif3t es im Gesetz. Du
darfst also bestimmen, welche Fotos von dir verdffentlicht werden.
Dieses Recht haben aber auch alle Klassenkameradinnen und
-kameraden von Christin und Jenny. Du musst sie also alle! vorher
fragen und du musst auch die Eltern fragen, wenn die Person noch
nicht 18 Jahre alt ist.

Eigene Fotos mit
anderen Personen:

Christin und Jenny

Arbeitsauftrage: ~

Partwnerinterview: Partner # fasst den Text zusammen,
Partner B wicderholt mit den Worten ,tabe ich dich

richtig verstanden, dass ...". Danach wechseln die Rollen,
Partner B fasst zusammen und Partner # wicderholt.

r ddrft vereinbaren, cinen Fehler einzubauen, den dch

1. Finde dich wmit ciner Partnerin/
einem Partvner zusammen.
Fuhrt vber die drei Texte
ein ,Partnerinterview’.

andere finden muss!
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Arbeitsblatt vom Name:

Arbeitsblatt 5b: Bitte ldcheln! Du bist im Netz!

2. ttier findest du Beispicle. Besprich sic gemeinsam mit deiner Partnerin [ deinem Partuer und entscheidet euch
gemeinSam, ob diese Fotos verdffentlicht werden dvirfen:

Ja, darf Nein, darf nicht

Beispiel verdffentlicht werden verdffentlicht werden

Ansgar findet das Plattencover von Tokio Hotel so toll und
eroffnet eine Gruppe in schilerVZ mit diesem Bild.

Betim hat Fotos beim Eisessen gemacht, darauf sind seine
Freunde zu sehen.

Carla malt gerne kleine Affchen, sie méchte diese Bilder ins
schulerVZ stellen.

Dennis fragt die Eltern seines Freundes, ob er ein gemein-
sames Bild ver6ffentlichen darf. Sie sagen ja.

Emad findet Stefan Raab so toll, er hat schon 110 Fotos von
ihm im Internet gefunden und sammelt sie auf seinem
Computer. Nun will er seine Sammlung zeigen.

Frank fotografiert gerne tolle Gebaude. Auf den Fotos sind
nattrlich — ganz klein — immer FuBganger zu sehen.

Gisela hat auf der letzten Party ganz viele Fotos mit ihrem
Handy geschossen. Nun will sie damit ein Album auf
schilerVZ schmiticken.

Hanna ist Schalke 04-Fan. Sie mochte eine Fan-Seite ins Netz
stellen und fragt bei dem Verein an, ob sie das Logo verwen-
den darf. Noch hat sie keine Antwort.

Jorg findet ein Bild seiner Fullballmannschaft auf der Vereins-
seite. Er kopiert dieses Bild und will es in sein Profil bei
schilerVZ stellen.

Karlotta macht ein Familienfoto mit 13 Personen. Sie fragt
alle, ob sie es auch ins Netz stellen darf und alle sagen ja,
auBer einem Onkel.

Freiwillige Aufgabe fiir kreative Turbos:
Bitte malt ein Warnschild zum Thema ,Internet und Fotos'.
Dieses — selbstgemalte — Bild dirft inr selbstverstindlich auch veréffentlichen!



Modul | Social Communities 0 0 .

Arbeitsblatt vom Name:

Arbeitsblatt 6: Wer Miiller hasst, muss hier rein!

Carolin ist schwer genervt: ,Die Mller ist so eine blode Kuh, wieder nur eine 4“, schimpft sie Gber ihre Deutsch-
lehrerin, ,der wirge ich jetzt eine rein!”. Sie geht ins schilerVZ und er6ffnet eine Gruppe ,Wer Mller hasst, muss
hier rein!” und schreibt wilde Beleidigungen tber die Unfahigkeit der Lehrerin hinein. Wenig spéater schreibt ihre
Freundin Charlotte Giber den Plauderkasten im schiilerVZ: ,Bist du verriickt? Das erfahren die Lehrer sofort! AulRer-
dem ist das voll bléd, so wie damals, als die aus der anderen Klasse immer Gber mich geldstert haben in der
Gruppe >Charlie-Moppel<. Wir mussten sogar die Polizei einschalten, das kann die Mller auch!”

Ist das so? Kann man sich im Internet mit Beleidigungen strafbar machen? Kann man feststellen, wer das ins Internet
gestellt hat? Zum Beispiel die Polizei? Die Antwort lautet viermal ja!

Stelle dir vor, die Lehrerin Fr. Muller erfahrt von dieser Gruppe Denke ber jeder Kommunikation
und erféhrt von anderen, dass Carolin sie eréffnet hat. Sie daran: Auf der anderen Seite
maochte aber nicht sofort zur Polizei gehen, sondern schlégt ein Sind Menschen, keine Computer.

Gesprach mit einem Streitschlichter/einer Streitschlichterin vor.

Arbeitsauftrége:

1. Findet euch in drei Gruppen zusammen

Gruppe A Gruppe B Gruppe C
Schiler/Schilerin Streitschlichterin/Streitschlichter Lehrerin/Lehrer
Du hast die Lehrerin in der Tat 6ffentlich Du solltest versuchen zu vermitteln, Du verstehst die Wut von Carolin, aber
beleidigt, aber nur, weil du so sauer auf lasse beide den Fall schildern und deshalb braucht sie dich nicht zu belei-
sie warst. ergreife nicht Partei fur eine Seite. digen, sie héatte ja mit dir reden kénnen.

Lest die Sachinformationen und vberlegt bitte, welche Argumente iy in cinem Gesprich mit den anderen bringen
Konnt. Geht danach als Expertin [ Experte in cine neue 3er-Gruppe und fakrt ein Gesprich vber den Fall durch!

Gruppe 1 Gruppe 2 Gruppe 3
Schiiler/Schalerin Schiiler/Schalerin Schiiler/Schalerin
Streitschlichterin/Streitschlichter Streitschlichterin/Streitschlichter Streitschlichterin/Streitschlichter
Lehrerin/Lehrer Lehrerin/Lehrer Lehrerin/Lehrer

2. $tellt danach dic Gespriche aus den Gruppen der Klasse vor! Waren die Ergebnisse dhnlich? Diskutiert dariber!

Sachinformationen

m Beleidigungen sind im wirklichen Leben und auch im Internet verboten, das Gesetz dazu heiflt Paragraf 185 im
Strafgesetzbuch.

m Jeder Zugriff auf das Internet wird gespeichert mit einer Nummer, der sogenannten IP-Adresse (Internet-Proto-
col-Adresse). Damit kann die Polizei feststellen, welcher Computer welche Seite aufgerufen hat. Auch Internet-
foren speichern diese Adresse tbrigens fast immer.

m Bei schilerVZ muss man ein echtes Profil anlegen. Griindet man eine
Gruppe, so steht dort, wer es war, ebenso wie bei den Eintrégen.

m Lehrer durfen eigentlich nicht ins schilerVZ gucken, technisch ist dies
aber sehr wohl moglich. AuRerdem kann es ja sein, dass ein anderer
petzt.

Tipp: Der erste Schritt bei
Beleidigungen kann Sein,
denjenigen bei schilervVz
zu welden! Weibt du,

wie das geht?
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Arbeitsblatt vom Name:

Arbeitsblatt 7: Wieso passt die Werbung zu mir?

Helena wundert sich schon seit langem, warum sie im Internet ausgerechnet immer Werbung tber ihren Lieblings-
schauspieler Robert Pattinson bekommt. Ihre Schwester Carina wundert sich Uberhaupt nicht, denn sie weil3,
wieso sie Reklame fur Pferde, Reiterhofe und Satteldecken erhalt: ,Klaro — das ist personalisierte Werbung” kann
sie ihren Wissensvorsprung schlecht unterdriicken und erklért es Helena.

Personalisicrte Werbung ermdglicht es Werbekunden, Nutzern auf
Basis itrer Interessen angepasste Werbeinformationen zuzustellen.
Kinofans erhalten Werbung zu den neuesten Filmen, FulBball-
freunde zu Trikots und Ballen, Autolicbhaber zu Autozubehdr usw.

Arbeitsauftrége:
1. Bitte vergleicht diese Form der Werbung mit normaler Werbung, zum Beispicl im Fernsehen? Benutzt dazu cin

NVenn-Diagramm" aus zwei Kreisen, die Sich vberschneiden. Arbeitet bitte zundchst alleine, vergleicht eure
Ergebnisse dann in der Gruppe und wmalt danach ein gemeinsames Diagramm:

~Normale” Gemeinsam- Personalisierte
Werbung keiten Werbung

2. Erstelle eine Liste, welche Daten du von dir angibst im Internet und welche Werbung du bekommen wirdest.

Das gebe ich an Diese Werbung wiirde ich bekommen
Hobby: Pferde Reiterferien, Reitstunden, Reitzubehor
Hausaufgabe:

ISt doch prima, dann finde ich besser, was ich suche' oder ,Ist blod, da bekomme ich ja noch viel mehr Werbung
for Sachen, die ich kaufen soll!" kénnte man sagen, oder? Was meinst du? Bitte schreibe cine Erdrierung
zum Thema ,Ist personalisierte Werbung Wilfreich far die Kunden?" (Pro und Contra und deine cigene Meinung)
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Arbeitsblatt 8: Projektvorschlag

Du bist der schiilerVz-Beauftragte!

Du kennst dich aus mit schiilervVZ? Das darfst du jetzt zeigen! Hier findest du zwei Beispiele fur ein groBReres
Projekt, wahlt doch bitte in der Klasse oder in einer Gruppe eines aus!

.

—

Projekt Wandzeitung
Herzlichen Gltckwunsch. Du bist ab sofort der
schulerVZ-Beauftragte fir deine Klasse! Du sollst
die anderen Schulerinnen und Schiler Gber
schilerVZ aufklaren, selbstverstandlich mit den
guten Seiten, aber auch mit den Sachen, bei
denen sie aufpassen sollte. Erstelle eine Wand-
zeitung, auf denen die wichtigsten Sachen

zu schulerVZ stehen und présentiere sie danach
in anderen Klassen (vielleicht kannst du sie
auch in der Schule aufhéngen?!).

Eine Wandzeitung hat viele einzelne ,Artikel”
mit Uberschriften und Text, aber auch Bilder.
Und habsch aussehen sollte sie auch!

_

Arbeitsauftrége

1.

Evstellt cine Liste mit Themen, die auf die Wand-
zeitung gendren! Lest euch dazu auch die Tipps in
der Broschire ,Die schbne neue Welt" durch.

. Teilt euch in Gruppen cin, die die verschiedenen

Themen bearbeiten.

. Einigt euch auf ein Aussehen (= Layout)

der Wandzeitung.

. Schreibt die Uberschriften, Texte, macht die

Bilder (denkt auch selbst an den Datenschutz
bei Beispielen aus dem schilerVZ!) und bastelt
die Wandzeitung.

——

Projekt Info-Broschiire

Herzlichen Glickwunsch. Du bist ab sofort der
schulerVZ-Beauftragte fir die Eltern der Schule.
Du sollst eine Informationsbroschtire von
maximal 8 Seiten erstellen und tber schilervz
aufklaren. Selbstverstandlich darfst du die guten
Seiten nennen, sollst die Eltern aber auch
Uberzeugen, dass du die Risiken kennst. Erstelle
eine Info-Broschiire und verteile sie an die
Eltern deiner Klasse, vielleicht sogar der ganzen
Schule? Fragt doch bei der Schulleitung nach!

J

\

Ar
1.

beitsauftrage
Erstellt eine Liste mit Themen, die in die Info-

Broschire gehdren! Lest euch dazu auch die Tipps

in der Broschire ,Die schone neue Welt' durch.

. Teilt euch in Gruppen ein, dic die verschiedenen

Themen bearbeiten.

. Einigt euch auf ein Aussehen (= Layout)

der Info-Broschire.

. Schreibt die Uberschriften, Texte, macht dic

Bilder (denkt auch selbst an den Datenschutz
bei Beispiclen aus dem schialervz!) und bastelt
die Info-Broschiire.
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Arbeitsblatt 9: Klassenvertrag

Bitte denke dartiber nach, was du tber schilerVZ im Unterricht gelernt hast.
Méchtest du danach auch gemeinsam mit Eltern und Lehrern vereinbaren,
wie du in Zukunft schiilerVZ nutzt? Hier ist das Beispiel eines Klassenvertrages: D

Klassenvertrag

zwischen Schiilern, Lehrern und Eltern

schulerVZ ist toll, aber eben auch manchmal problematisch.
Wir haben eine Menge tber Social Communities wie schilerVZ gelernt.
Deshalb schlieRen wir diesen Klassenvertrag. So gehen wir mit schilerVZ um:

Schilerin/ Schaler
Meine Rechte: Meine Pflichten
m Ich darf schilerVZ nutzen. m Ich stelle mein Profil auf ,privat” und gehe sorgfaltig
m Ich darf es ohne heimliche Kontrolle der mit meiner Freundesliste um.
erwachsenen Unterzeichner nutzen. m Ich bin vorsichtig mit personlichen Daten und Fotos.
m Ich habe ein Recht, im schiilerVZ nicht bléde m Ich stelle keine Fotos von anderen ein ohne deren
angemacht zu werden. Zustimmung.
m Ich werde gefragt, bevor Daten (Namen/Fotos) m Ich beteilige mich nicht an Mobbing/Beleidigungen/
von mir veroffentlicht werden. Beschimpfungen usw.
.. m Ich achte das Urheberrecht.
[J 560 [T aoo
+ Vater/Mutter
Meine Rechte: Meine Pflichten
m Ich darf gemeinsam mit meinem Kind m Ich erlaube meinem Kind schulervz
in das Profil schauen. regelmélig zu nutzen.
m Ich darf mitentscheiden, welche Daten m Ich kontrolliere es nicht heimlich.
und Fotos mein Kind veréffentlicht. .
[ cao
+ Lektrerin/Lehrer
Meine Rechte: Meine Pflichten
m Ich erfahre, wenn Dinge Gber mich vercffentlicht m Ich kontrolliere es nicht heimlich.
werden. m Ich unterstiitze die Nutzung durch
= Meine Daten (Namen, Foto etc.) werden im schulervZ Unterricht Uber schulerVzZ.
nur genannt, wenn ich dem zustimme. m Ich habe ein offenes Ohr fir Probleme.
m Ich werde nicht gemobbt/beleidigt/beschimpft usw. .
[ cao [J oco
Unterschrift Lehrkraft Unterschrift Vater/Mutter Unterschrift Schilerin

-
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Ausziige aus der Informationsbroschiire
~Die SCHONE NEUE WELT -
von schiilerVzZ, facebook & Co”
des Landesbeauftragten
fiir den Datenschutz Rheinland-Pfalz

m‘ﬁw Der Landesbeauftragte
fiir den Datenschutz Rheinland-Pfalz

Kopieren Sic dic folgenden Tipps doch far lhre Schiler!
Sie konnen sich die tinweise zum Beispiel als
Informationsblatt Zuhause neben den PC legen.
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Ausziige aus der Informationsbroschiire

,Die SCHONE NEUE WELT - von schiilerVZ, facebook & Co*

1. Warum musst Du aufpassen?

Bei den meisten Netzwerken musst Du keinen Eintritt
bezahlen, um Mitglied zu werden. Trotzdem kann
Dich der Spal} einiges kosten. Denn die Netzwerke
haben auch ihre Schattenseiten.

1. Das Internet vergisst nicht.

Was Du heute aus einer Laune heraus schreibst, ist
Dir morgen vielleicht peinlich und kann Dir in einigen
Jahren ernsthafte Probleme bereiten. An die Fotos,
die Du heute in Dein virtuelles Fotoalbum einstellst,
mochtest Du moglicherweise in der Zukunft nicht mehr
erinnert werden. Vielleicht spielen die Menschen, mit
denen Du Dich heute gemeinsam auf Bildern zeigst,
morgen schon keine Rolle mehr in Deinem Leben.
Aber fur Eintrdge und Bilder gibt es keinen Radiergummi
und keine Loschtaste, auch wenn Dir die Loschfunktio-
nen der Plattformen anderes suggerieren.

Im Internet sind unabléssig automatisierte Programme
unterwegs, die fur Internetsuchmaschinen und andere
kontinuierlich Webseiten und ihre Inhalte speichern.
Es gibt sogar Dienste, die sich darauf spezialisiert haben,
alte Versionen von Webseiten zur Verfiigung zu stellen.
Auch private Nutzer speichern und kopieren sténdig
online gestellte Texte, Bilder und Videos. Und schliel3-
lich ist nicht garantiert, dass die Anbieter auf Deinen
Wunsch hin Deine Daten wirklich |6schen. Vielleicht
[6sen sie nur die Verkntpfung der entsprechenden
Dateien mit dem Netzwerk, bleiben aber im Besitz
Deiner Daten.

Was einmal ins Netz hochgeladen wurde, bleibt so
vielleicht ewig im Umlauf und kann jederzeit wieder
auftauchen.

2. Viele lesen mit.

Willst Du wirklich, dass jeder weil}, was Du in Deinem
Profil preisgibst, was auf Deiner Pinwand geschrieben
steht oder was Du in den Gruppen, denen Du ange-
horst, diskutierst? Wenn Du nicht gut aufpasst, passiert
aber genau das.

Viele lesen mit. Lehrer stébern in schilerVZ, Dein
Ausbilder ist vielleicht in WKW unterwegs und Dein
Bewerbungsgesprach kannst Du Dir moglicherweise
sparen, weil der Personalchef, bei dem Du Dich
vorstellen sollst, langst ein Internetprofil von Dir hat.
Ein falsches Foto, eine falsche Gruppe und Du bist raus.
Hast Du eine Ahnung, woher manche Journalisten

die Informationen fur ihre Artikel tiber den Amoklauf
in Winnenden erhalten haben, vor allem die Infos
Uber die jugendlichen Opfer? Sie haben in den ein-
schldgigen Netzwerken recherchiert, haben die Seiten
der Opfer durchstébert und sich dort ungefragt und
schamlos bedient. Auch Vermieter, Versicherungen
und Auskunfteien werfen zuweilen mehr als nur einen
neugierigen Blick auf Deine Seite.

Und dann gibt es noch kriminelle Netzwerker, die ihre
Opfer in schilerVz, WKW und Co. suchen. Pddophile
und Online-Fallensteller, die aus Deiner Gutgldubigkeit
ihren Gewinn ziehen wollen.

Wéhrend Du also in Deinem Netzwerk unterwegs bist,
hort und sieht Dir ein unsichtbares Publikum zu.

Du bist nicht nur in der Gesellschaft Deiner ,Freunde”.
Denk daran!

3. Einige profitieren von Dir.

Hast Du Dich schon einmal gefragt, weshalb die
meisten Netzwerk-Betreiber keine Gebuhr firs
Mitmachen verlangen. Schliel3lich kosten Aufbau und
Pflege der Netzwerkstruktur doch eine Menge Geld.

Schau Dir an, wer hinter den Netzwerken steht. WKW
gehort dem Privatsender RTL, die Lokalisten ProSieben/
Sat.1. Und diese Unternehmen haben viel dafir
bezahlt, um in den Besitz dieser Netzwerke zu kommen.
2007 hat die Holtzbrinck-Verlagsgruppe — sie ist
Eigenttimerin z.B. der ZEIT und des Handelsblatts — fur
studiVZ 85 Millionen Euro gezahlt — andere haben sogar
noch mehr geboten.

Das muss sich irgendwann rentieren. Hast Du eine
Ahnung, wie? Durch Werbung!

Es sind Deine Daten und Deine Infos in den Profilen,
den Foren und an anderen Stellen der Netzwerke,
die fur die Werbewirtschaft einen derart hohen Wert
haben. Warum? Deine Generation gibt 100 Millionen
Euro pro Jahr fur Klamotten, Spiele und dhnliches aus.
Wéhrend Du in einem Netzwerk unterwegs bist, werden
deshalb im Hintergrund Deine Daten an die Werbe-
wirtschaft weitergegeben oder fir sie genutzt. Ziel
jeder wirtschaftlichen Verwertung ist dabei die sog.
personalisierte Werbung, d.h. jene Werbung, die mit
Hilfe Deiner Netzwerk-Angaben genau auf Dich
zugeschnitten ist.
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2. Wie kannst Du Dich schiitzen?

Es geht um Deine Privatsphére. Nicht jeder muss alles
von Dir wissen. Daftir musst Du aber selbst sorgen.
Die Betreiber Deines Netzwerks tun es nicht. Jeden-
falls nicht ausreichend. Sei deshalb vorsichtig! Schiitze
Dich und andere! Dafur gibt es Regeln, Vorsichts-
maRnahmen, die Du beachten solltest.

1. Such Dir das richtige Netzwerk.

Die verschiedenen Netzwerke richten sich an verschie-
dene Zielgruppen, etwa an Kinder, Schler, Studenten
oder Berufstatige.

Es gibt auch Netzwerke speziell fir Madchen.
LizzyNet: @ www.lizzynet.de

Die Wahl des richtigen Netzwerks erleichtert Dir nicht
nur die Suche nach Leuten mit dhnlichen Interessen,
sie dient auch Deinem Schutz. Geschéftliche Netz-
werke, wie XING, sind auf den offenen Austausch von
Geschaftsinformationen ausgelegt, nicht jedoch darauf,
rein private Informationen, etwa tber den letzten
Familienurlaub, aufzunehmen. Sie bieten deshalb keine
addquaten Schutzmaoglichkeiten fur derart sensible Daten.
Daher solltest Du immer das fur Dich passende Netz-
werk wéhlen. Dazu gehort auch, dass z.B. Kinder unter
12 Jahren im schilerVZ und WKW nichts verloren
haben. Fir sie gibt es eigene Netzwerke z.B.

tivi-treff (@ www.tivi.de/tivi/tivitreff/start/index.html)
Freundebuch (® www.das-freundebuch.de),
Netztreff (@ www.kindernetz.de/netztreff),

Was ist Was Klub (@ www.wasistwas.de),
Die-Wilden-Huhner-Community

(® community.wildehuehner.de/).

2. Gib nicht zu viel von Dir preis.

Personliche Daten sind der Schltssel zu Deinem privaten
Bereich. Geh sorgsam damit um. Du gibst ja auch
nicht jedem die Schlussel zu Deiner Wohnung. Musst
Du wirklich Deinen richtigen Namen angeben? In
manchen Netzwerken (etwa schilerVZ) mag es schwer
fallen, sich mit einem Pseudonym anzumelden. Man
will ja schlieBlich (wieder)erkannt werden. Dann
solltest Du zumindest Deinen Nachnamen zum Initial
abkurzen.

Privatanschriften, Telefonnummern, Email-Adressen,
ICQ-Nummern und Passworter miissen geheim bleiben
und gehoren nicht in ein 6ffentliches Netzwerk.
Das gilt erst recht fir Kontonummern und sonstige
Bankverbindungen.

Selbst wenn der Profilsteckbrief mit vielen Feldern
lockt: Weniger ist mehr. Es kdnnen auch Kategorien
offen bleiben.

Informationen Uber politische Einstellungen oder
sexuelle Interessen, Gber den Gesundheitszustand
oder die religivse Uberzeugung sollten nur privat
ausgetauscht werden, nicht tber 6ffentliche Profile.

3. Wahle Deine Bilder sorgsam aus.

60% der Netzwerker zeigen sich auf Fotos, 40%
gemeinsam mit ihren Freunden oder Familienmitglie-
dern. Allein in schulerVZ werden téglich 700.000 Fotos
hochgeladen.

Gewiss: Zur Selbstdarstellung gehoren Fotografien. Mit
ihnen erzielst Du Aufmerksamkeit und kannst dich
présentieren. Aber es gibt Grenzen. Kompromittierende
Fotos, also z.B. Fotos im Bikini oder beim Alkohol-
konsum, sind absolut tabu. Du wiirdest solche Bilder
auch nicht in jeder FuBgangerzone aufhdngen. Und
wer weill schon, wann und wo die Bilder wieder auf-
tauchen.

Achte auch darauf, wer neben Dir auf den Bildern
abgebildet ist. Ist er oder sie mit der Veroffentlichung
einverstanden?

SchlieRlich: Nur kleine Fotos mit niedriger Auflésung
einstellen. Die hochaufgelosten Bilder kannst Du mit
Deinen Freunden besser direkt tauschen, alle anderen
gehen sie nichts an. So verhinderst Du, dass ein bio-
metrisches Profil von Dir erstellt werden kann, mit
dem du jederzeit auf einem Foto identifiziert werden
kannst.

4. Andere die Standardeinstellung.

Bei den meisten Netzwerken kann man bestimmte
Angaben von sich besonders schitzen. Du kannst z.B.
einstellen, dass nur Deine Freunde Deine Fotoalben
sehen durfen. Das geschieht aber nicht automatisch.
Daftr muss man die Standardeinstellung éndern. Tu
das! Und zwar sofort nachdem Du Dich angemeldet
hast! Und nicht irgendwann spéter! Nur facebook
verfligt bereits jetzt Uber eine einigermalien ausrei-
chende Standardeinstellungen zum Schutz Deiner
Privatsphare.
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Wer die Standardeinstellungen nicht dndert, 1duft
Gefahr, dass sein Name und sein Profil (samt eventuell
vorhandener Fotos und personlicher Angaben) welt-
weit Uber Suchmaschinen recherchierbar sind — von
jedermann und auf unabsehbare Zeit.

Selbst mit gednderten Einstellungen ist noch Vorsicht
geboten, denn viele Menschen, mit denen Du im
Internet ,befreundet” bist kennst Du im realen Leben
vielleicht kaum oder gar nicht. Kannst Du ihnen wirk-
lich trauen?

5. Achte auf Deinen Umgang.

Auch tber die Mitgliedschaft in den bei vielen Netz-
werken angebotenen Gruppen gibst Du viel von Dir
preis.

Gruppen dienen dazu, sich gezielt mit Gleichgesinnten
auszutauschen. Manche Gruppen sind sehr aktiv und
fihren lange oder hitzige Gespréche auf hochstem
Niveau in ihren Foren. Bei anderen Gruppen geht es
weniger um inhaltliche Debatten als um die Mitglied-
schaft als solche.

Einige der Gruppen sind lustig (,Gott erfand die
Neugierde und nannte sie Mutter”) oder informativ
(,Koch- und Backrezepte”). Andere sind schon vom
Titel her problematisch (,Wer tanzt, hat nur kein Geld
zum saufen”) und in wieder anderen ist der Inhalt
mehr als kritisch zu sehen. Das gilt etwa fiir sog. Hass-
gruppen, in denen gezielt andere Personen beleidigt
werden, fur Gruppen, in denen rechtsradikales
Gedankengut verbreitet wird und fr Gruppen, in denen
schwere Krankheiten wie Anorexie (Magersucht) oder
Aids schéngeredet oder verharmlost werden.

Deine Gruppenmitgliedschaften kénnen mehr Gber
Dich aussagen als der Rest Deines Profils. Das wissen
auch die Personalchefs, bei denen Du Dich vielleicht
bald um einen Ausbildungsplatz oder einen Job bewirbst.

6. Sorge fiir getrennte Profile.

Wer in mehreren Netzwerken Mitglied ist, kann dort
wie im realen Leben auch unterschiedliche Rollen
wahrnehmen. Er ist Schiiler, Student, Freund oder
Arbeitskollege.

Diese sozialen Rollen solltest Du auch in Deinen sozia-
len Netzwerken trennen, etwa indem Du in verschie-
denen Netzwerken auch verschiedene Pseudonyme
und Email-Adressen benutzt. Du solltest Dich nicht mit
Deiner normalen Email-Adresse anmelden. Es gibt
genug Anbieter kostenloser Email-Services, bei denen

Du eine separate Email-Adresse fur die Anmeldung bei
einem Netzwerk anlegen kannst. Am besten fur jedes
Netzwerk eine eigene, dann siehst Du gleich, welches
Netzwerk Deine Adresse ggf. weitergibt.

So verhinderst Du auch, dass mehrere unterschiedliche
(Teil)-Profile von Dir zu einem einzigen, umfassenden
Profil kombiniert werden konnen. Wenn Dir das nicht
gelingt, wirst Du Uber kurz oder lang zum ,gldsernen
Mensch”.

7. Sprich mit deinen Eltern.

Klar, jeder mochte selbststédndig sein und alles alleine
entscheiden, auch tber den Eintritt in ein soziales
Netzwerk.

Ginge es nur um den Spal}, den Du damit hast, wére
dagegen auch nichts einzuwenden. Aber da mit allem,
was Du dort tust, andere Geld verdienen, kann es
sinnvoll sein, wenn Du mit deinen Eltern sprichst,
zumindest solange Du junger als 14 Jahre bist.

Deine Eltern kdnnen sich das Netzwerk dann ansehen
und entscheiden, ob es fir Kinder geeignet ist. Dabei
konnen sie auch gleich einen Blick auf die oft so
komplizierten Allgemeinen Geschéftsbedingungen und
Datenschutzerkldrungen der Betreiber werfen. Wenn
Deine Eltern wissen, wo Du im Internet unterwegs
bist und Du lhnen vielleicht ab und an mal zeigst, was
Du in Deinem Netzwerk machst, werden sie auch
bestimmt nicht auf die Idee kommen, das auf eigene
Faust herauszufinden.

8. Geh auf Nummer sicher.

Seit es das Internet gibt, geht es auch um die Frage,
wie sicher die einzelnen Internet-Anwendungen eigent-
lich vor ,Angriffen” von aul3en sind. Diese Frage stellt
sich auch bei den sozialen Netzwerken. Die Antwort
ist erntichternd: Sie sind nicht sicher! Grundsétzlich
kann jeder, der im gleichen (technischen, nicht sozia-
len) Netzwerk wie Du ist, den Datenverkehr im Klar-
text mitlesen und sich in Deine laufende Nutzersitzung
einklinken. Nur XING verschlsselt sémtlichen Daten-
verkehr zu seinen Mitgliedern.

Bei myspace, WKW und den Lokalisten ist sogar die
Anmeldung unverschlisselt. Ein Angreifer kann so direkt
Deinen ganzen Zugang Ubernehmen und in Deinem
Namen Nachrichten schreiben und schlimmeres tun.
Verwendest Du das Passwort auch fur andere Dienste
(z.B. fur das Email-Postfach oder beim Internet-Shop-
ping), wéchst das Gefahrdungspotenzial noch weiter.
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Daheim im stillen Kdmmerlein ist die Gefahr noch
relativ gering, in 6ffentlichen Netzwerken, wie Internet-
cafes und besonders in ungesicherten WLAN-Netzen
dagegen nicht absehbar. Problematisch kann auch
die Nutzung fremdadministrierter Netzwerke (z.B. am
Arbeitsplatz, in der Schule/Uni) sein.

9. Rdum hinter dir auf.

Wenn Du Dein Netzwerk nicht mehr nutzen mochtest,
solltest Du Deine Mitgliedschaft beenden und Deine
Profildaten l6schen.

Bei einigen Netzwerken ist dies mit wenigen Mausklicks
erledigt, bei anderen ist es aufwéndiger. Bei facebook
etwa ist ein reguldres Loschen des Zugangs gar nicht
erst vorgesehen, sondern nur ein Deaktivieren oder
Entfernen der Daten.

Der Aufwand lohnt sich aber, erschwerst Du so doch
das Auffinden der Daten und bekommst immerhin die
Chance, dass sie irgendwann von allen Servern und
aus allen Caches (Zwischenspeichern) verschwinden.
Im richtigen Leben machst Du ja auch das Licht aus
und die Tdr zu, wenn Du gehst.

10. Wehr dich!

Es gibt vieles, gegen das Du Dich zur Wehr setzen
solltest.

Wenn Dich etwa ein unfreundlicher Zeitgenosse
beleidigt oder ohne Deine Einwilligung Bilder von Dir
einstellt. Dann gilt: Auf Beleidigungen nicht antworten.
Denn das ist genau das, was der Angreifer erwartet
und erreichen will. Schalte Deine Eltern oder Lehrer
ein. Fordere den Betreiber der Community auf, die
entsprechenden Bilder, Foreneintrége oder sonstigen
Infos zu l6schen. Informiere ggf. staatliche Beschwerde-
stellen, wie etwa @ www.jugendschutz.net. Die helfen
weiter. Bei schwereren Fallen von Cyber-Mobbing
und massiven Eingriffen in Personlichkeitsrechte gibt es
aber nur eins: Die Polizei einschalten.

Angriffe sind aber auch auf ganz andere Art moglich,
etwa wenn der Netzwerkbetreiber Deine Daten
entgegen der Nutzungsvereinbarungen weitergibt
oder diese Vereinbarungen eigenméchtig dndern will.
Der Weitergabe kannst Du widersprechen und die
Loschung der Daten verlangen. Gegen nachteilige
Anderungen der Nutzungsbedingungen hilft oft ein
offentlicher Protest.

Als sich studivVZ 2007 durch eine Anderung der
Nutzungsbedingungen das Recht herausnehmen wollte,
seinen Nutzern tber alle erdenklichen Kommunika-
tionskanéle, also nicht nur Gber studiVZ, sondern auch
Uber Email, SMS oder per Post, Werbung zu

schicken, haben offentliche Proteste nachhaltig Wirkung
gezeigt. Auch die Anderungen der Allgemeinen
Geschéftsbedingungen, mit denen sich facebook 2009
die Verwertung von Nutzerdaten auch tber die
Loschung der Daten oder der zugehdrigen Accounts
hinaus sichern wollte, wurden nach scharfen Protesten
zurtickgenommen. Es lohnt sich also, sich zu wehren.
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3. Was haéltst du von Respekt?

Wie Du mit anderen in Deinem Netzwerk umgehst,
zeigt, ob Du Stil und Klasse hast. Respekt ist das
oberste Gebot. Auch wenn Du meinst, dass der andere
den eigentlich gar nicht verdient hat.

1. Achte die Rechte der Anderen.

Jeder hat eine Privatsphére, nicht nur Du. Auch die
der anderen muss geachtet und ihre Rechte dirfen
nicht verletzt werden.

Wenn Du Daten von anderen veréffentlichst, solltest
Du Dich immer fragen, ob Du mit der Veroffentlichung
gleichartiger Daten und Infos einverstanden warst,
wenn sie Dich betreffen wiirden. Wenn das nicht der
Fall ist, lass es.

Dieselben Rechte, die Dir zustehen, stehen auch den
anderen zu. Fotos von anderen durfen grundsatzlich
nur mit deren Einwilligung ins Netz gestellt werden.
Auch darfst Du z.B. nur solche Bilder hochladen, an
denen Du die nétigen Rechte besitzt. Das gilt fur die
Fotos von Fremden ebenso wie fur die von Freunden.
Die ungefragte Veroffentlichung kann deren Person-
lichkeits- und Urheberrechte verletzen und mit Geld-
oder sogar mit Freiheitsstrafe geahndet werden.

Entsprechendes gilt grundsatzlich fur alle fremden
Werke, ganz gleich, ob es sich dabei um Musikstlcke,
Filme, Texte oder Grafiken handelt. Wenn Du sie ohne
Zustimmung der Rechteinhaber in Dein Netzwerk
einstellst, riskierst Du Abmahnung, Klage und moglicher-
weise sogar strafrechtliche Verfolgung.

Etwas anderes gilt nur fir sog. ,freie Inhalte”, also fur
solche Inhalte, deren Nutzung von den Urhebern zur
allgemeinen Nutzung freigegeben worden sind. Ob
ein Musiksttick oder etwa ein Foto unter einer solchen
freien Lizenz steht, erkennst du oft an dem Creative-
Commons-Logo (CC).

@creative
commons

2. Sei nicht feige.

Es verbreitet sich in den Netzwerken wie eine Epidemie:
Mitschtler, Bekannte, Lehrer und sonstige Netzwerker
werden verspottet, bloBgestellt, schikaniert oder
sogar terrorisiert. Kurz gesagt: gemobbt. Typisch daftr

sind negative Kommentare, manipulierte Fotos oder
gefdlschte Profile.

Mobbing gab und gibt es auch im realen Leben, aber
das Cyber-Mobbing hat viel schwerwiegendere
Konsequenzen. Jeder Streit wird 6ffentlich, im World-
Wide-Web, aus der Distanz und rund um die Uhr
gefihrt. Die Verletzungen und Demutigungen,

die dadurch angerichtet werden, gehen tief und sind
schwerwiegend. Die Opfer leiden sehr.

Wer sich an solchen Attacken beteiligt, kann sich nicht
nur strafbar machen, er kann auch von der Schule
verwiesen werden und seine Kindigung erhalten.
AuRerdem ist er feige, denn er attackiert aus dem
Hintergrund und aus der Anonymitat heraus.

Wenn Du mit jemandem ein Problem hast, klare es
von Angesicht zu Angesicht. Das ist ein Zeichen von
Respekt.

3. Sei fair.

Du kennst bestimmt Bewertungsportale wie spickmich
(@ www.spickmich.de), tibrigens auch ein soziales
Netzwerk. Hier kannst Du Deine Lehrer mit Schul-
noten bewerten. Du musst Dich zwar anmelden, aber
bei der Bewertung die nachher im Netz steht, taucht
Dein Name nicht auf. Es fragt auch niemand, ob der
Lehrer Gberhaupt bewertet werden will und was er zu
der abgegebenen Note sagt. Findest Du das fair?
Wenn Du eine Note bekommst, weiRt Du doch auch,
von wem sie stammt. Und Du erfahrst sie vor allen
anderen und kannst bei Bedarf noch mit Deinem Lehrer
dartber sprechen.

Der Bundesgerichtshof hat vor kurzem entschieden,
dass Bewertungsnetzwerke erlaubt sind, wenn sie keine
Schmahkritik zulassen. Aber was erlaubt ist, muss man
ja nicht unbedingt auch machen.

Jedenfalls Du als Nutzer solltest fair sein und Dir tber-
legen, ob du Deinen Lehrer wirklich derart bewerten
willst. Und wenn Du es tust, bewerte Deinen Lehrer
nicht, wenn Du Dich gerade Uber eine schlechte Note
in einer Klassenarbeit oder einen Tadel im Unterricht
argerst. Die Bewertung bleibt auch lange, nachdem
Du die schlechte Note/den Tadel vergessen hast, im
Netz und ist fir viele sichtbar.
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4. Wer hilft wann weiter?
Von Zeit zu Zeit solltest Du Dir selbst helfen. Es

empfiehlt sich namlich, hin und wieder zu prifen,
welche Daten von Dir eigentlich im Netz zu finden
sind. Hierzu gibt es spezielle Personensuchmaschinen,
wie z.B. Spock.com, yasni.de oder 123people.de.

Im Ubrigen wende Dich an die Datenschutz- oder
Jugendschutzbeauftragten Deines Netzwerks. Eine gute
Adresse sind auch die staatlichen Datenschutz-
behdrden. Ihre Zustandigkeit richtet sich nach dem Sitz
des Netzwerkbetreibers. Fur die populdren Netzwerke
bedeutet dies:

LizzyNet; Wer-Kennt-Wen:

Die Landesbeauftragte fur Datenschutz und
Informationsfreiheit Nordrhein-Westfalen:
poststelle@ldi.nrw.de

partyface:

XING:

Die Lokalisten; stayfriends:
Das Landesamt fur Datenschutzaufsicht Bayern:
datenschutz@reg-mfr.bayern.de

studiVZ; schiilerVZ; MeinVZ:

Der Berliner Beauftragte fiir Datenschutz
und Informationsfreiheit:
mailbox@datenschutz-berlin.de

Der Landesbeauftragte fir den Datenschutz
Rheinland-Pfalz:
poststelle@datenschutz.rlp.de

Der Hamburgische Beauftragte fur
Datenschutz und Informationsfreiheit:

mailbox@datenschutz.hamburg.de
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klick@de ist Partner im deutschen Safer Internet Centre
der Europdischen Union.

klicksafe sind:

108 LMK Landeszentrale fir Medien und Kommunikation (LMK)
" ™ Rheinland-Pfalz = www.Imk-online.de

Landesanstalt fiir Medien Nordrhein-Westfalen (LfM) —
www.Ifm-nrw.de

Neben klicksafe gehoren dem Safer Internet Centre
folgende Partner an:

internet-beschwerdestelle.de in tern et‘b e SChwe rd este I I e. d e
g -
eco fsm”  (durchgefiihrt von eco und FSM)

jugenmnet jugendschutz.net
4

" Kinder- und )
Jugendtelefon Kinder- und Jugendtelefon von
0800 Jug

EhEEEY  Nummer gegen Kummer e.V.

NummergegenKummer

 —4

klicksafe — Biiros

c/o Landeszentrale fiir Medien und ¢/o Landesanstalt fiir Medien
Kommunikation (LMK) Rheinland-Pfalz Nordrhein-Westfalen (LfM)
TurmstralRe 10 Zollhof 2

67059 Ludwigshafen 40221 Dsseldorf

Tel: 0621 / 52 02-271 Email:  klicksafe@lfm-nrw.de
Fax: 06 21 / 52 02-279 Internet: www.klicksafe.de
Email: info@klicksafe.de

Internet: www.klicksafe.de





